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ABSTRAKTI

Teknologjia cloud është shfaqur si zhvillim i rëndësishëm në teknologjinë e informacionit.
Përkundër të gjithave vëmendja është tek ajo se, analizat ekzistuese të përqëndrohen në
çështjet që lidhen me objektivat, metodologjitë, shërbimet, kualitetin e shërbimeve të
teknologjisë cloud, aspektin e sigururisë. Në këtë punim diplome shqyrtohen konceptet kyçe
në cloud, sa i përket krahasimit të teknologjisë tradicionale dhe teknologjisë cloud si nga
aspekti i menaxhimit, e poashtu edhe nga aspketi i sigurisë.
Pasi teknologjia cloud është vazhdimisht në evoluim, shpesh duhet sqaruar terminologjia dhe
konceptet e përdorura në këtë teknologji. Këtu interneti futet me bazë në teknologjinë cloud,
duke eksploruar karakteristikat, modelet e shërbimit, dhe modelet e vendosjes në përdorimin
e sotëm, si dhe përfitimet dhe sfidat që lidhen me teknologjinë cloud. Diskutimet gjithashtu
janë në shërbim të komunikimeve në cloud dhe rëndësinë e shkallëzimit dhe fleksibilitetit në
një mjedis të bazuar në cloud.
Janë diskutuar edhe modelet kryesore në shërbim të biznesit të tilla si software, platforma,
dhe infrastruktura si një shërbim dhe modele të përbashkëta në vendosje nga ofruesit e
shërbimeve dhe përdoruesve që përdorin dhe mirëmbajnë shërbimet cloud, të tilla si private,
publike, të komunitetit, dhe cloud hibride.
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1. HYRJE

Ka shumë diskutime rreth termit, por si më e pranuar gjerësisht është se termi për
teknologjinë cloud rrjedh nga diagramet në formë të reve të përdorura për të përfaqësuar
internetin në dizajne të IT-së së rrjetit dhe infrastrukturës. Të dhënat dhe aplikacionet janë
hostet në cloud, kështu që mund të qasen në to nga kudo në botë duke ju dhënë bazë në
teknologjinë cloud, dhe njëkohisht për të krijuar bazë të mire për të dhënë një krahasim me
teknologjinë tradicionale. Zhvillimi i internetit nga të qenit dokument centrikë me anë të të
dhënave semantike drejtë shërbimeve gjithnjë e më shumë u përshkrua si "Web Dinamik".
Ky kontribut u fokusua në veçanti në nevojën që të dhënat të jenë në gjendje të përshkruajnë
jo vetëm detajet e zbatimit, por edhe detajet konceptuale të modelit bazë të aplikimit.
Disponueshmëria kudo e lartë e kapacitetit të rrjeteve, me kosto të ulët për kompjutera dhe
pajisje të ruajtjes, si dhe miratimi i përhapur i virtualizimit harduerik, shërbim i orientuar i
arkitekturës, autonom, dhe shërbimet kompjuterike kanë çuar në një rritje të madhe të
teknologjisë cloud [1].
Një cloud publike mund të jetë një opsion i madh për një individ, grup, apo kompani. Ka
shumë arsye pse një cloud publik është e dobishme, dhe të gjitha nga këto punë së bashku e
bëjnë atë të tillë një alternativë e mirë. Një nga arsyet që një cloud publike është një mënyrë
praktike është se ajo lejon një kompani apo grup të jetë në gjendje për të hyrë në një botë të
tërë të informacionit të përbashkët, pa pasur nevojë të përdorin çdo lloj hardueri ose serveri.
Për aq kohë sa cloud është pritur dhe vendosur mirë, kompania nuk do të ketë ndonjë problem
për qasje në te [2].
Një cloud publike mund të përdoret nga ndonjë kompani apo grup që dëshiron të jetë në
gjendje të shpërndaj informacion. Një cloud mund të shkallëzohet në përshtatshmëri me
ndonjë dhe të gjitha nevojat e kompanisë, për dallim me teknologjinë tradicionale. Jo vetëm
kjo, por kompanitë që marrin shërbimet e teknologjisë cloud do të përfundojnë në kursimin
e parasë dhe kohës. Në vend të pasurit nevoj për të blerë serverat dhe hosting hapësirën,
thjesht përmirësohet dhe paguhet shumë më pak për hapësirën cloud për të akomoduar
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nevojat e përdoruesit. Nëse është duke u përdorur opsioni i teknologjisë cloud publike,
atëherë duhet të sigurohet që të zgjidh atë që i përshtatet të gjitha nevojave dhe që është i
besueshëm. Duhet të gjindet një opsion me çmime të mira dhe të përballueshme, por edhe
me një reputacion të besueshëm. Zakonisht është mirë të përcaktohemi për shfrytëzimin e
shërbimeve të teknologjisë cloud publike që janë përdorur shpesh nga kompani të tjera ose
grupe të ngjashme me tuajat, një që miqtë kanë rekomanduar, nëse është e mundur. Shumica
nga to, gjejnë një që ka karakteristika të mjaftueshme dhe mundësitë për nevojat e
shftytësuesit. Ka shumë opsione, dhe duhet të merren në konsideratë të gjitha prej tyre me
kujdes.
Një cloud publike nuk mund të jetë alternativë e drejtë për disa kompani apo individë, por
ajo mund të jetë edhe e përkryer në shumë raste. Ka shumë përkufizime dhe këndvështrime
të ofruara nga shitësit e asaj që është quajtur tani "Cloud Teknologji". Pjesa më e madhe e
fjalorit të përdorur përcaktohet nga perspektiva e performancës dhe kapacitetit të IT-së, dhe
ndikimi i kursimeve në koston e pronësisë së aseteve dhe kostot e ndryshueshme nga
shërbimi i shitësit. Megjithatë, të gjitha këto kanë ndikim të drejtpërdrejtë me koston
përfituese për konsumatorët e biznesit të shërbimeve përfundimtare dhe se si të konkurrojnë
për të ofruar produkte dhe shërbime në industrinë e tyre. Shumë biznese që mirren me
produkte të IT-së trajtojnë tendencat e shfaqura përmes veprimeve për të shmangur
zvogëlimin e kostos dhe adaptimin e shërbimeve të modelit cloud. Shumë organizata të
industrisë dhe udhëheqës të IT-ve për furnizuesit e software, hardware, dhe shërbime, duke
kërkuar për të adresuar nevojat e klientëve të tyre, kanë vlerësuar energjikisht dhe ndjekur
një strategji të modelit cloud.
Në vendosjen e rrjeteve tradicionale, serveri është fiksuar në harduer dhe në qoftë se
dëshirohet të shkallëzohet për më shumë përdorues sesa që hardware aktual mund të
mbështesin, do të duhet të shpenzohet më shumë para për përmirësimet dhe nuk do të jetë
ende në limit. Por me infrastrukturën e teknologjisë cloud, serverat e shumtë janë tashmë në
vend. Ata pastaj e përdorin virtualizimin për të siguruar vetëm burimet që i nevojiten një
përdoruesi të veçantë e cila i jep shkallëzim të madhë për nevoja shumë të vogla të burimeve
për bizneset personale deri te burimet masive për nevojat e korporatave.
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2. SHQYRTIMI I LITERATURËS

2.1 Historiku

Koncepti themelor i teknologjisë cloud daton pas vitit 1950, kur në shkallë të gjerë
kompjuterët mainframe u vënë në dispozicion për akademinë dhe korporatat, të arritshme
nëpërmjet kompjuterëve të rrallë terminal/klientë. Për të kompensuar kostot e mainframes, u
bë një ndryshim për të lejuar përdoruesit e shumtë për të ndarë të dyja qasjen fizike në
kompjuterin nga terminale të shumta, si dhe për të ndarë kohën e lejuar të CPU-së për një
kthim të madh në investim. Kjo ka eliminuar periudhën e pasivitetit, e cila u bë e njohur në
industri si kohë e ndarjes. Pra, koncepti themelor i ka rrënjët që në vitin 1960 kur rrjeti i
telefonisë i cili po zgjerohej çdo herë e më shumë diktoi që komunikimi shumë shpejt do të
shihej jo si një entitet privat, por gjerësisht publik [3].
Origjina e termit cloud është e panjohur, por duket se rrjedh nga praktika e përdorimit të
vizatimeve të stilizuara në formë të reve për të treguar rrjetet në diagramet kompjuterike dhe
sistemet e komunikimit. Fjala cloud është përdorur si një metaforë për internetin, bazuar në
përdorimin e një forme të standardizuar si re për të treguar një rrjetë në skemat e telefonisë
dhe më vonë të përshkruaj internetin në diagramet e rrjetit kompjuterik si një abstraksion të
infrastrukturës themelore që përfaqëson. Simboli cloud është përdorur për të përfaqësuar
internetin e hershëm të vitit 1994. Se kompjuterika u bë më e përhapur, tregon edhe fakti se
shkencëtarët dhe teknologët gjurmuan mënyra për të vënë fuqinë e kompjuterëve në shkallë
të gjerë në dispozicion për përdoruesit e shumtë përmes ndarjes kohore, eksperimente me
algoritme për të siguruar përdorimin optimal të infrastrukturës, platformës dhe aplikimet me
qasje prioritare në CPU-në dhe efikasitetit për përdoruesit përfundimtar.
Historikisht, kompanitë e telekomunikacionit kryesisht ofronin shërbim me qarqe të të
dhënave të dedikuar vetëm prej pike në pikë për përdoruesit e tyre. Duke filluar në vitet 1990,
megjithatë, ata filluan të zgjeronin ofertat e tyre për të përfshirë shërbimet e rrjetit virtual
privat. Kjo i lejoi kompanitë TELECOM për të siguruar cilësinë e njëjtë të shërbimit në një
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pjesë të kostos, ashtu si ata ishin në gjendje për të optimizuar shfrytëzimin e burimeve në
mënyrë që të përmirësojnë efikasitetin e bandwidth-it të tyre të përgjithshëm. Në këto faza të
hershme, termi "cloud" është përdorur për të përfaqësuar hapësirën kompjuterike mes
ofruesit dhe përdoruesit. Në vitin 1997, profesori Ramnath Chellapa i Universitetit të Emory
dhe Universitetit të Kalifornisë Jugore ka definuar teknologjinë cloud si diqka të re
"paradigma kompjuterike ku kufijtë e informatikes do të përcaktohen nga racionalet
ekonomike sesa limitet e vetme teknike". Kjo është bërë baza e asaj që ne i referohemi sot
kur diskutojmë konceptin e teknologjisë cloud [3].
Edhe pse teknologjia cloud mund të jetë një term që e kemi mësuar vetëm në vitet e fundit,
koncepti pas saj ka qenë rreth e rrotull për mjaft kohë. Cloud ka evoluar nëpër një numër të
fazave duke përfshirë: Grid and Utility Computing, Application Service Providers (ASP),
Software as a Service (SaaS) dhe tani Cloud Computing. Utility Grid Computing (UGC) hyri
në lojë në fillim të viteve 1990 si në internet dhe World Wide Web ku shpërtheu në botën e
informatikës së përgjithshme duke lëvizur nga modeli i centralizuar, në modelin klient-server
të bazuar në Internet. Ideja prapa rrjetit kompjuterikë ishte për ta bërë fuqinë kompjuterike si
lehtësi në qasje si një rrjet të energjisë elektrike. Rrjeti kompjuterikë i siguron njerëzit nga
organizata të ndryshme me mundësinë për të punuar së bashku në arritjen e një qëllimi të
përbashkët. Dobia e kompjuterikës është se lejojnë njerëzit që të marrin me qira shërbimet
esenciale kompjuterike të tilla si qasja në Internet e cila kthehet në kosto dhe kompjuterika
bëhet më e arritshme për biznesin e vogël. Application Service Providers (ASP) mori hapin
e ardhshëm në fund të 1990 duke krijuar valën e parë të aplikacione të bazuara në Internet.
Një ASP do të licencojë një aplikacion softuerik komercial për konsumatorët e shumtë. Kjo
bëri të mundur që kompanitë të transferojnë disa nga nevojat e IT-së së tyre të tilla si serverat
dhe software, duke kursyer për ato kompani kohën dhe paratë e shpenzuara për menaxhimin
e përditshëm të IT-ve [4].
Software si një shërbim (SaaS) është përsëritje tjetër në evoluimin e teknologjisë cloud dhe
është përdorur shpesh në vend të ASP-së, kur duke iu referuar palës së tretë, ofruesit
shpërndajnë një shumëllojshmëri të programeve të kompjuterëve dhe pajisjeve të tjera si një
shërbim, në vend të instalimit direkt në hardware. Shitësit e SaaS janë gjithashtu krijuesit e

4

programeve të cilët punojnë me hosting-un e kompanive për të ofruar software tradicionalisht
të tyre nëpërmjet një kosto-efektive. Me SaaS, klienti nuk ka për t'u shqetësuar rreth
instalimeve të reja (updates), përditësimin e software apo mirëmbajtjen e hardware [4].

2.2 Teknologjia cloud

Shumë nga kompanitë në ditët e sotme e shohin cloud si një teknologji nga e ardhmja që
është bërë një mundësi komerciale për ato biznese që janë në kërkim për një alternativ me
kosto-efektive dhe zgjidhje për serverin e ruajtjes së të dhënave. Kuptimi i karakteristikave
të teknologjisë cloud mund të ndihmohet nga vëzhgimet e industrive të tjera që janë në proces
të transformimit. Mësime nga burimet e energjisë alternative të tilla si energjia diellore dhe
energjisë së erës që përmbajnë shembuj të çështjeve që rezonojnë me familjaritetin në
kontekstin e teknologjisë cloud.
Shërbimet përmes teknologjisë cloud u vijnë në ndihmë biznesit të vendeve të ndryshme me
shërbime të platformës, të infrastrukturës dhe të programimit. Sistemi i kësaj platforme
shërbimesh për biznese kanë teknologjinë më bashkëkohore, dhe siguron kosto mjaft të
reduktuar për përdoruesit, siguri për shmangien e tërsishme të problemeve, shpejtësi
maksimale të transmetimit të të dhënave. Mungesa e këtyre shërbimeve në vende të
ndryshme, ka bërë që shumë nga kompanitë të kenë instalim të të dhënave jashtë vendit. Por
kjo mënyrë ka shumë të meta, ku ajo kryesore është shpejtësia e limituar e qasjes së këtyre
të dhënave, për shkak të largësisë. Ofrimi i këtyre lloj shërbimesh në vend sjellë shumë
përfitime. Konsumatorët e vendit arrijnë t'i qasen shumë më shpejt këtyre të dhënave dhe
arrijnë një performancë shumë të mirë me kosto shumë më të ulët. Me këtë shërbim, të gjitha
bizneset ose personat fizikë mund t'i sigurojnë të dhënat e tyre maksimalisht brenda vendit
dhe mund të komunikojnë drejtpërdrejtë me kompaninë që mund t'i sigurojë këto të dhëna.
Këto shërbime u vijnë në ndihmë kompanive të mëdha si institucionet, agjencitë, bankat,
bizneset e mëdha, të mesme dhe të vogla që përdorin portalet, faqet e internetit dhe
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aplikacionet e tyre për menaxhimin e shitjeve, për menaxhimin e burimeve njerëzore, të
marrëdhënieve me klientin, financat me programet e tyre online, etj.
Kompanitë ofrojnë edhe ndihmë për bizneset në lidhje me këto shërbime inovatore (të reja)
të teknologjisë cloud për bizneset, pasi shumë nga bizneset mund të mos jenë në gjendje të
përcaktojnë mirë se çfarë u duhet. Kjo redukton shpenzimet ekstra për përcaktimin e
nevojave me anë të një analize biznesi, natyrës së tij dhe më pas përcaktohet një paketë e
plotë me të gjitha shërbimet IT që nevojiten. Me shërbimet cloud biznesit nuk i duhet të
investojë në formën “Capex" (kosto fillestare dhe e ngritjes së infrastrukturës) në organizimin
e shërbimeve IT, apo një "Opex” që është kostoja e mirëmbajtjes. Pra, në këtë mënyrë biznesi
shpenzon diçka minimale dhe kursen shpenzimet për staf IT ekstra, energji të vazhdueshme,
si dhe server [5].

2.2.1 Definimi i Teknologjisë Cloud

Të thuhet thjesht, teknologjia cloud është ofrimi i shërbimeve kompjuterike në internet. Nëse
ata e kuptojnë atë apo jo, shumë njerëz përdorin shërbimet e tekologjisë cloud për nevojat e
tyre personale. Për shembull, shumë njerëz përdorin faqet e rrjeteve sociale apo webmail,
dhe këto janë shërbimet cloud. Fotografitë që njerëzit një herë mbajnë në kompjuterët e tyre
tani janë duke u ruajtur në serverat e zotëruara nga palët e treta. Këta janë edhe shembuj të
shërbimeve cloud [5].
Shërbimet cloud janë të njohura për shkak se njerëzit mund të hyjnë në faqen email të tyre,
faqen e rrjetin social apo shërbimet e fotove nga kudo në botë, në çdo kohë me pagesë
minimale ose pa pagesë. Disa ofrues të cloud, megjithatë, mund të përdorimin informacionin
personal të përdoruesit për qëllime reklamimi ose për të mësuar më shumë për përdoruesit
për arsye të tjera. Kur ruhen fotot online në vend se në kompjuterin e shtëpisë, ose të përdorë
webmail apo një faqe të rrjetit social, në këtë rast është duke u përdorur një shërbim "cloud".
Nëse kemi një organizatë, dhe dëshirojmë të përdorim, për shembull, një shërbim online
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faturimi në vend të azhurimit në shtëpi që kemi qenë duke përdorur për shumë vite, ky shëbim
i drejtpërdrejt i faturimit është një "teknologji cloud".
Teknologjia cloud i referohet shpërndarjes së burimeve kompjuterike në internet. Në vend të
mbajtjes së të dhënave në hard disk, ose azhurimin e aplikacioneve për nevojat e përditshme,
përdoret një shërbim në internet, në një lokacion tjetër, për të ruajtur të dhënat, ose të
përdoren aplikacionet e veta. Teknologjia cloud nuk është diqka që befas u shfaq për një kohë
të shkurtë, në disa forma që mund të ndjekim përsëri në një kohë kur sistemet kompjuterike
në largësi ndajnë kohën me burimet dhe aplikimet kompjuterike [5].

Figura 1: Shpërndarja e teknologjisë cloud [6]

Mëqenëse aktualisht, teknologjia cloud i referohet shumë llojeve të ndryshme të shërbimeve
dhe aplikacioneve të dorëzuara në cloud-in e internetit, si dhe fakti që, në shumë raste, pajisjet
e përdorura për të hyrë në këto shërbime dhe aplikacionet nuk kërkojnë aplikacione të
veçanta. Shumë kompani janë duke shpërndarë shërbimet nga cloud. Disa shembuj
përfshihen si në vijim:
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Google - Ka një cloud private që ajo përdor për ofrimin e shërbimeve të ndryshme për
përdoruesit e tij, duke përfshirë qasjen në e-mail, aplikimet e dokumenteve, përkthimet e
teksteve, hartat, analizat e webit, dhe shumë më tepër. Pra, cilat janë top avantazhet e
përdorimit të cilitdo prej shëbimeve Google Cloud falas ose me pagesë? Më të preferuarat
janë si këto më poshtë:
a. Google ka eksploruar kufijtë e teknologjisë në botën e teknologjisë cloud. Gjithmonë ka
studiuar që nga tiparet e tyre të reja të dobishme në kontekstin e biznesit, që kanë arritur të
përmirësojnë ato tipare dhe ofrimin e tyre klientëve të Google Apps me vonesë sa më të vogël
të mundur.
b. Infrastruktura e saj globale lejon punonjësit të jenë produktiv kudo që ata janë, në saje të
aplikacioneve të bazuara në ueb-et e tyre që japin këto qasje të punësuarve për të dhënat e
tyre dhe aplikacioneve të gjithë pajisjeve aq kohë sa është një shfletues i web-it dhe një lidhje
interneti.
c. Duke ofruar aplikacione që janë të bazuara në browser, inovacione të aplikuara për ato që
viejnë me shpejtësi. Të gjitha karakteristikat e reja të lansuara nga Google në aplikimet e saj
të internetit janë parashikuar për përdoruesit e tij. Të gjithë përdoruesit duhet të bëjnë
rifreskimin e shfletuesit të tyre. Në krahasim me shërbimet e softuerëve tradicional që janë
ende duke u përdorur nga disa biznese sot, shitësit e tyre kanë tendencë për të rinovuar
produktin e tyre, dhe zbatimin e këtyre përmirësimeve nuk ka vetëm për të kushtuar shumë,
por procesi i përfshirë është edhe kompleks.
d. Kur punon në një projekt ekipor, ku çdo anëtar është në lokacione të ndryshme, teknologjia
cloud e Google lejon përdoruesit e shumtë për të hyrë në të njëjtën kohë dhe të kontribuojë
në këtë projekt duke përdorur Google Apps kudo që janë ata dhe pavarësisht nga sistemi
softuerik, browser, ose sistemi operativ që është përdorur për momentin. Ajo është praktikisht
duke punuar në një projekt të njëjtë në të njëjtën tryezë, sepse mund të shihen në kohë reale
ndryshimet e bëra nga një anëtar i veçantë kudo qoftë ai duke punuar si anëtar i ekipit.
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Figura 2: Shërbimi cloud në Google [7]

Microsoft - Microsofti ka pikë ndarëse në shërbimet online që lejon për përmbajtjen dhe
mjetet e zbulimit të biznesit për të lëvizur në një cloud, dhe aktualisht Microsofti bën
aplikimet e zyrës së saj të mundshme në një cloud. Azure është pushtimi parë i madhë i
Microsoft-it në biznesin e teknologjisë cloud. Kjo platformë përbëhet nga shërbimet
Zhvilluese dhe sistemi operativ që mund të shfrytëzohen në ndërtimin dhe rritjen e
aplikacioneve për web hoste. Përdoruesit e hershme të Azure përfshijnë Focus Mikro,
S3Edge dhe Epicor.
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Figura 3: Shërbimi cloud në Microsoft [8]

Amazon - janë novatorë të vërtetë të bazuara në web teknologjinë. Ofrojnë hapësirën për
ruajtjen e të dhënave dhe qasja sipas pagesës që shkon në serverët e saj virtuale. Amazon i
përket serisë së parë të ofruesve të mëdhej të cloud. Shërbimet e teknologjisë cloud janë duke
u përdorur nga bizneset e vogla e të mesme, dhjetëra mijëra prej tyre duke përfshirë
përdoruesit individualë dhe ndërmarrjet, gjithashtu. Washington Post, Eli Lilly dhe New
York Times janë vetëm disa prej klientëve të tyre të shquar.
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Figura 4: Shërbimi cloud në Amazon [9]

AT & T - E themeluar në vitin 1983, mbulimi nga shërbimi i teknologjisë cloud ka filluar në
vitin 2006. Ata ofrojnë Hosting Synaptic me ofertën hyrëse paguaj si ju shkoni në ruajtjen e
tyre virtuale dhe serverat e inkorporuar me funksionet e rrjeteve dhe të sigurisë. Përdoruesit
e mëdhej të tyre janë website zyrtar i Komitetit Olimpik të SHBA-së dhe vetitë e tjera të
mëdha web-it.
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Figura 5: Shërbimi cloud në AT & T [10]

2.2.2 Termi i teknologjisë cloud

Në informatikë termi cloud u prezantua nga Eric Schmidt, kryetar i tanishëm ekzekutiv i
Google. Kur ai punoi si një menaxher kryesor i teknologjisë në Sun Microsystems, Schmidt
tashmë kishte ardhur në një përfundim se rrjeti dhe kompjuteri janë të lidhura ngushtë. Më
vonë ky koncept u përhap me moton zyrtare Sun Microsystems: "Rrjeti është Kompjuter".
Kjo frazë është një version krejtësisht i përmbledhur i idesë së shqiptuar nga Schmidt në vitin
1993: "Sa më shpejt që rrjeti bëhet sa më përgjegjës, si CPU, kompjuter si i tillë nuk do të
ekzistojnë më, ajo do të përhapet mbi rrjetin."
Që nga sot, shumë interpretime të termit "cloud" mund të gjendet. Secila nga agjencitë e
mëdha analitike sugjeron definicionet e tyre pronësore, të cilat shpesh janë të paqarta dhe të
komplikuara. Për shkak të kësaj, ne mendojmë se do të jetë gjëja më e drejtë për të marrë
përkufizimin e dhënë nga Instituti Kombëtar i Standarteve dhe Teknologjisë si një referencë.
Pra, Instituti Kombëtar i Standardeve dhe Teknologjisë (NIST) e përkufizon teknologjinë
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cloud si një "model për të mundësuar përshtatshmëri, sipas kërkesës për qasje të rrjetit në një
suitë të përbashkët të burimeve të konfigurueshme kompjuterike (p.sh., rrjetat, serverët,
ruajtje, aplikacionet dhe shërbimet) që mund të parashikohen me shpejtësi dhe të lirohet me
përpjekje minimale të menaxhimit ose ofruesin e shërbimit ndërveprues " [9].

Figura 6: Ruajtja e të dhënave në cloud [11]
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2.3 Objektivat e teknologjisë cloud

Forcimi i pozitës konkurruese të industrisë nëpërmjet aftësive teknologjike të zgjeruara në
lidhje me paradigmën e teknologjisë cloud, në një horizont kohor më të gjerë të tregut, do të
orientojë teknologjinë cloud në kërkimin drejtë modeleve të reja të menaxhimit të të dhënave
kompjuterike dhe (në të dy nivelet e infrastrukturës dhe shërbimeve) që përgjigjen në arritjen
e makinave të shpejta dhe më efikase, heterogjenitetit në rritje të pajisjeve qasëse,
lëvizshmërisë, kërkesa për zgjedhje të energjisë së ulët, të përhapur në përdorimin e të
dhënave të mëdha, cloud dinamike dhe ambiente të sigurta me shumë role.
Disa objektiva të teknologjisë cloud janë:
• Rrjeti dinamik cloud: Teknologjitë e reja (arkitektura, Middleware, etj) janë të nevojshme
për rrjetin cloud, interpretimi dhe dinamizimi për të zgjidhur problemet e heterogjenitetit të
platformave, shpërndarjen e burimeve dhe qëndrueshmërinë e përformancës në shumë
qiramarrie.
• Përbërja automatike e shërbimit: Mjetet për rialokimin dinamik të shërbimeve të
platformave për tu arritur disponueshmëria, qëndrueshmëria, fleksibiliteti, elasticiteti.
Teknikat e reja për menaxhimin e të dhënave të mëdha duke marrë në konsideratë integritetin
dhe aspektet e gjendjes.
• Zhvillimi i ambienteve mobile në shërbimin cloud: veglat e reja dhe zhvillimi I ambienteve
shërbyese për shërbimet e lëvizshmërisë së smart cloud duke u fokusuar në sigurinë e lejuar
të zhvillimit të shkathët të shërbimeve cloud, sinkronizimit, identifikimin, vërtetimi dhe lejet
e menaxhimit në qasje.
• Infrastrukturat Cloud (virtuale/fizike): rrjetat cloud dhe virtualizimi i qendrave të të
dhënave, platformat dhe mjetet për të zhvilluar shërbimet e bazuara në cloud (SaaS, PaaS,
IaaS). Aktivitetet përfshijnë zhvillimin e mjeteve të avancuara dhe mekanizmat për
menaxhimin e shpërndarjes, burimet heterogjene fizike kompjuterike, menaxhimi automatik
i elasticitetit dhe ruajtjen e burimeve, optimizimin e shfrytëzimit të burimeve harduerike,
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sigurimin e burimeve virtualizuese sipas para definimit SLA. Modele të reja të programimit
për shpërndarje, paralelizimi dhe replikimi i tipareve specifike të adresimit në ambientet
dinamike dhe të shpërndara. Metodat dhe veglat që mundësojnë sigurimin e pajtueshmërisë
me shqetësimet privizore të cloud biznesit, duke përfshirë politikat dhe QoS.

2.3.1 Shërbimet e teknologjisë cloud

Shërbimet e teknologjisë cloud janë ndarë gjerësisht në tri kategori: Infrastruktura si një
shërbim (IaaS), Platforma si një shërbim (PaaS) dhe Software si një shërbim (SaaS).
Një shërbim cloud ka tri karakteristika të dallueshme që dallojnë atë nga hosting tradicionale.
Kjo është shitur sipas kërkesës, në mënyrë tipike nga minuta ose ora, ajo është elastike, një
përdorues mund të ketë sa më shumë ose sa më pak shërbim që ata duan në çdo kohë të dhënë,
dhe shërbimi është menaxhuar plotësisht nga ofruesi (konsumatori nuk ka nevojë për gjë
tjetër, pos një kompjuter personal dhe qasje në Internet). Inovacionet e rëndësishme në
virtualizim dhe kompjuterikën e shpërndarë, si dhe përmirësimin e qasjes në internet me
shpejtësi të lartë dhe një ekonomi të dobët, kanë interes të përshpejtuar në cloud. Një cloud
mund të jetë private ose publike. Një cloud publike shet shërbime për të gjithë në internet
(aktualisht, Amazon Web Services është bartës i madh publik). Një cloud privat është një
rrjet i pronarit ose një qendër e të dhënave që furnizon shërbimet e hostit në një numër të
kufizuar të njerëzve. Kur një ofrues i shërbimit përdor burimet publike cloud për të krijuar
cloud e tyre private, rezultati është quajtur një cloud virtual privat. Privat ose publik, qëllimi
i cloud është që të sigurojë qasje të lehtë, të shkallëzuar në burimet kompjuterike dhe të
shërbimeve. Infrastruktura që shërben si Amazon Web Services ofron shërbim virtual të
shkallës API, të filloni, të ndaleni, të hyni dhe të konfiguroni serverat e tyre virtual. Në
ndërmarrje, teknologjia cloud lejon një kompani të paguajnë vetëm për aq kapacitet sa është
e nevojshme, dhe për të sjellë më shumë në internet dhe sa më shpejt siç kërkohet. Sepse kjo
formë e pagesës i ngjan modelit elektrik, uji dhe lëndët djegëse që konsumohen, kjo
nganjëherë i refererohet asaj si informatikë e shërbimeve.
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Platforma si një shërbim në cloud përkufizohet si një grup i programeve dhe mjeteve të
zhvillimit të produktit të hostit në infrastrukturën e bartësit. Zhvilluesit krijojnë aplikacione
për platformën e ofruesve mbi internet. Ofruesit Paas mund të përdorin API-në, portalet e
websiteve ose porte softuerike të instaluar në kompjuterin e klientit. Force.com, (një rezultat
i Salesforce.com) dhe Google Apps janë shembuj të PaaS. Zhvilluesit duhet të din që
aktualisht, nuk janë standarde për ndërveprim apo transportueshmëri të dhënave në cloud.
Disa ofrues nuk do të lejojnë softuerët e krijuar nga klientët e tyre për të lëvizur jashtë
platformës së bartësit [2].
Në softuerin si një shërbim të modelit cloud, shitësi furnizon infrastrukturën e harduerit,
produktet e softuerit dhe bashkëvepron me përdoruesit nëpërmjet një portali fillim - fund.
SaaS është një treg shumë i gjerë. Shërbimet mund të jenë çdo gjë nga Web i bazuar në email për kontrollin e inventarit dhe përpunimin e bazës së të dhënave, sepse ofruesi i
shërbimit pret edhe aplikimin edhe të dhënat, përdoruesi i fundit është i lirë për të përdorur
shërbimin nga kudo.

2.3.2 Struktura e teknologjisë cloud

Ti kthehemi modeleve të shërbimit të teknologjisë cloud në formë më të detalizuar. Modelet
e shëbimit të teknologjisë cloud janë Softueri si një shërbim (SaaS), Platëforma si një shërbim
(PaaS) dhe Infrastruktura si një shërbim (IaaS).
Teknologjia cloud, siç është paraqitur në figurën 14, përfshin kaq shumë aspekte të
informatikës (nga hardware deri te software) kështu që një zgjidhje e vetme nuk është në
gjendje të sigurojë të gjitha. Më shumë gjasa, zgjidhjet specifike adresojnë nevojat e
përdoruesve dhe janë të suksesshëm në shpërndarjen e burimeve të IT-së si një dobi reale.
Për tipet e ndryshme të shërbimeve të ofruara nga teknologjia cloud, ajo është e dobishme
për të kënaqur nevojat e të gjithëve. Në përgjithësi, ajo përfshin kombinimet e mëposhtme:
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• Infrastruktura si një shërbim (IaaS): shpërndarjet e infrastrukturës kompjuterike, në
mënyrë tipike nga një kompjuter i virtualizuar si një shërbim. Përdoruesi i fundit ka kontroll
të plotë mbi shembullin e kompjuterit të virtualizuar, dhe mund të rregullojë shembull në
përputhje me rrethanat. Teknologjia virtualizuese është përdorur për të siguruar shumë
qiramarrës dhe izolim të përdoruesëve, si raste të ndryshme virtuale mund të ndahen në një
makinë të vetme fizike. Ndryshe nga blerja e serverëve fizikë, laas është ngarkuar në bazë të
shërbimeve në varësi të konsumit të burimeve. Provajderi cloud drejtohet në vendosjen e
sistemeve kahë përdoruesit. Ky grup përfshin sisteme të tilla si serveri virtual, ruajtjen e të
dhënave ose rrjetin harduerik. Në këtë model të shërbimit përdoruesi mund të instaloj
softuerin e vetë, si dhe sistemin e kontrollit operativ, lidhjet e rrjetit, dhe ruajtjes së të
dhënave.
• Platforma si një shërbim (PaaS): ofron një platformë kompjuterike dhe zgjidhje paketë si
një shërbim. Ai fsheh gjithë kompleksitetin e menaxhimit themelor harduerik, ofron të gjitha
lehtësitë e nevojshme për të mbështetur komplet ciklin e jetës së plotë në ndërtimin dhe
vendosjen e web aplikacioneve dhe shërbimet e marrura nga interneti. Ofruesi cloud jep qasje
në një platformë të zhvillimit aplikativ brenda mjedisit cloud. Ky përdorues nuk ka mjetet
për kontrollim të infrastrukturës apo platformës cloud, por ai mund të zhvillojë, testojë dhe
ekzekutoj aplikimet e veta në platformën e dhënë.
• Software si një shërbim (SaaS): është një model i vendosjes softuerike ku në një ofrues
që jep softuerin e tij si një shërbim që do të përdoret nga konsumatorët në nevoj. Kjo është
një metodë që përdoret zakonisht për të siguruar qasje në softuer, e cila ofron funksionalitetin
e kërkuar. Në të njëjtën kohë përdoruesi nuk ka asnjë mjet për kontrollin e sistemeve të
brendshme të bartësit. Një përjashtim mund të bëhet për softuerin e përdorur për qasje në
shërbimin e kontrollit [2].
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Figura 7. Arkitektura e teknologjisë cloud [12].

a) Modelet e Infrastrukturës si një shërbim (IaaS)

Modeli laaS ofron vetëm harduer dhe rrjet, konsumatori instalon ose zhvillon sistemet e veta
operative, softuerët dhe aplikacionet. Emri më i madh në hapësirën laas është edhe emri më
i vështirë dhe një shembull i mirë se si biznesi është kthyer në majën e tij nga investimet e
sistemit në teknologji.
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Amazon.com filloi llogaritjen elastike cloud (EC2) dhe është prijës i ofrimit të një shërbimi
hosting elastik. Ky lloj i shërbimit është themeli për kthimin shpenzimeve kapitale (Capex)
në një shpenzim operativ (Opex) në bilancet e gjendjes së korporatave.
Zgjidhjet IaaS ofrojnë përdoruesit me burimet fizike apo virtuale që plotësojnë kërkesat e
aplikacioneve të përdoruesëve në aspektin e CPU-së, memories, sistemit operativ dhe
hapësirës për ruajtje. Këto dhe të tjera parametra të QoS janë krijuar me anë të një
marrëveshjeje të Nivelit të Shërbimit (SLA) në mes të klientit dhe ofruesit të shërbimit.
Shembuj të kësaj qasje janë Amazon EC21 dhe S32, Mosso3, Nirvanix, Go Grid dhe Engine
Yard. Nirvanix ka një shërbim të përshkrimit bazë, GoGrid ofron infrastrukturën si një dobi,
por të ngjashme me ndërmarrjen e qendrës së të dhënave, dhe Yard Engine është një kompani
Ruby on Rails (Java) hosting. Virtualizimi është një nga drejtuesit kryesorë që e bëjnë laas
elastike dhe shumica CIOs janë tashmë të vetëdijshëm për emra të mëdhej të përfshira si:
EMC (VMWare) dhe Citrix Systems (XenServer). Infrastruktura e produktit ka qenë
përkohësisht në fokus kryesor, me mundësi të reja duke u bërë shpejt e dukshme si vala e
ndryshimeve rënëse prapa në sfond. Ky produkt infrastrukturor (si fizike dhe makina virtuale)
dhe mbi-kërkesën e natyrën e shërbimit të pranishëm tani me mundësi të reja për të
përmirësuar përformancën e shërbimeve dhe zgjidhjet që ose nuk ekzistojnë ose nuk ishin të
dukshme në platformën e mëparshme përsëritëse të IT-së. Konfigurimi i serverëve dhe
sigurimin VM është tani domeni i gjigantëve si Amazon, GoGrid, Mosso, Microsoft dhe të
tjerët që kanë përsosur efiçencën dhe artin e ofrimin e infrastrukturës si një shërbim. Edhe
pse shumë kompani të mesme janë ende në zhvillim rreth qendrave e tyre të të dhënave
virtualizuese, dritarja e inovacionit gjatë disa viteve të ardhshme tani do të fokusohet në
mënyrë të qartë mbi këtë shtresë. Kjo është e qartë se shumë prej aplikacioneve dhe
zgjidhjeve automatike që janë në formë suste (e ndërtuar në maje të shtresës së produktit fizik
dhe VM) [2].
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b) Platforma eksploruese si një shërbim (PaaS)

Në Paas, një sistem operativ, hardueri, dhe rrjeti janë dhënë, dhe konsumatori instalon ose
zhvillon softuerin dhe aplikacionet e tij.
Platforma e teknologjisë cloud si një madhësi (PaaS) e shërbimit të tregut është në rritje në
normën 160% të rritjes vjetore. Kjo është larg nga zona e lartë e rritjes në cloud. Platformat
e teknologjisë cloud posedojnë karakteristikat e dyjave grupev dhe rrjetav, me atributet e tyre
të veta të veçanta dhe të aftësive të tilla si mbështetje të fortë për virtualizim, sigurimin
dinamik të shërbimeve të internetit, dhe mbështetje të fortë për të krijuar degë të tretë, vlera
e shtuar e shërbimit duke ndërtuar mbi cloud llogaritjen, ruajtjen, dhe shërbimet e aplikimit.
Kështu, cloud ofron shërbime për përdoruesit, pa referencë në infrastrukturë në të cilën ata
janë të organizuar. Është e rëndësishme për platformën të jetë fleksibël, lehtë e përshtatshme,
dhe zgjeruar duke qenë shërbimi i orientuar për të siguruar SLA unik/QoS & menagjimin e
Web Shërbimit, sigurinë dhe dinamikën e mjedisit burimor. Kjo përfshin aftësinë për kontroll
të largët, monitorimi dhe ndryshimet unike dinamike dhe grupet e nyjeve, e cila është e
rëndësishme jo vetëm për të lehtësuar menaxhimin, por edhe për të identifikuar dhe për të
hequr pengesat. Shumë nga platformat middleware ekzistuese janë të pronarit dhe të lidhura
me infrastrukturën e tyre apo shërbimit e zbatueshme të tilla si Engine App Google dhe 5
Force.com. Shumica e atyre janë pa pronar bazuar në Java/Linux, me disa që vendosen në
.NET Framework. Zgjidhja Paas, të tilla si Google AppEngine dhe Microsoft Azure 6 ofrojnë
përdoruesve me një platformë zhvillimi për të krijuar aplikacione të shpërndara që
automatikisht mund të pakësonin në kërkesë [13].
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c) Software si një shërbim (SaaS)

Në modelin e një Softueri si një shërbim, një aplikacion i përgaditur, së bashku me ndonjë
softuer të kërkuar, sistemit operativ, harduerit, dhe rrjeti janë pajisur. Shumë CIOs hyjnë në
teknologjinë cloud nëpërmjet projektit të softuerit si një shërbim, për shkak të kursimeve, të
fleksibilitetit dhe kosto të përfshira. Nëse është gjetur një copëz e re ari e informacionit me
të dhënat e minierave, analitike me bazat e të dhënave, duke kursyer kohë në dhënien dizajnin
më të madh ose file fotografie, apo analiza më komplekse financiare dhe aplikacionet e
shkencës e jetësore, mundësinë për të ndërtuar dhe për të përshpejtuar aplikacionet të bazuara
në kërkesën burimore kurr nuk ka qenë më i madh. Aplikacionet e tjera përfshijnë CRM,
ERP, llogaritjen, faturimin automatik, planifikimin, menaxhimin e përmbajtjes, menaxhimin
e burimeve njerëzore dhe kështu me radhë. Organizatat e IT-së janë parë shpesh si kritike në
fushat implementuese të strategjisë së biznesit, kritike në shtrëngimet jashtë përfitimeve të
shumta ose duke krijuar një avantazh me zgjidhjet e nevojave të biznisit pasqyrues. Shembuj
të Software si një shërbim janë Salesforce.com7 dhe Clarizen.com8, të cilat ofrojnë
përkatësisht në linjën CRM dhe shërbimet e menaxhimit të projektit. Google dhe Zoho (Zoho
- suitë e aplikacioneve online që regjistrohen për të pasur qasje në faqen e internetit) ofrojnë
aplikacionet desktop të cilat janë pritur në cloud dhe janë zëvendësuar me desktop tradicional
bazuar në programet e Microsoft Office [2].
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2.3.3 Modelet e vendosjes

Dërgimi cloud mund të ndryshojë në varësi të kërkesave, dhe këto katër modele shpërndarëse
janë identifikuar, secila me karakteristikat e veçanta që mbështesin nevojat e shërbimeve dhe
shfrytëzuesëve të cloud në mënyra të veçanta (shih figurën 15).
• Cloud Private - Ky model nënkupton se sistemi është krijuar dhe drejtohet nga një
organizatë e vetme dhe askush tjetër. Infrastruktura e cloud është vendosur, dhe është mbajtur
dhe operuar për një kompani të veçantë. Operacioni mund të jetë në shtëpi ose me një palë të
tretë në lokalet.
• Komuniteti Cloud - Infrastruktura e cloud është e ndarë midis një numri të kompanive me
interesa dhe kërkesa të ngjashme. Kjo mund të ndihmojë të kufizojë shpenzimet e kostos
kapitale për themelimin e saj si dhe kostot që janë të përbashkëta mes organizatave.
Operacioni mund të jetë në shtëpi ose me një palë të tretë në lokalet.
• Cloud Publike - Ky model nënkupton se infrastruktura mund të përdoret nga të gjithë. Për
shembull, një sistem i tillë i krijuar nga ofruesit e shërbimeve globale, të cilit janë shitur në
internet dhe çdo përdorues ka një mundësi për të blerë shërbimin e nevojshëm. Infrastruktura
e cloud është në dispozicion të publikut në baza komerciale nga një ofrues i shërbimit të
cloud. Kjo mundëson një konsumator për të zhvilluar dhe për të vendosur një shërbim në
cloud me shpenzim shumë të vogël financiar në krahasim me kërkesat e shpenzimeve kapitale
zakonisht të shoqëruara me opsionet e dislokimit në tjera.
• Cloud Hibride - Përzierja e pronësisë së modelit cloud. Cloud i tillë nënkupton se një
sistem cloud (qoftë private ose publike) është i integruar me një sistem tjetër cloud (publik
ose privat). Infrastruktura cloud përbëhet nga një numër i cloud të çdo lloji, por cloud kanë
aftësinë nëpërmjet ndërfaqeve të tyre për të lejuar të dhëna dhe/ose aplikacionet për të lëvizur
nga një cloud në një tjetër. Kjo mund të jetë një kombinim i cloud private dhe publike që
mbështesin kërkesën për të mbajtur disa të dhëna në një organizatë, dhe gjithashtu nevojën
për të ofruar shërbimet në cloud [13].
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Figura 8: Shembulli i vendosjes së cloud publike, private, dhe ne lokacion [14]
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3. DEKLARIMI I PROBLEMIT

Ka shumë pyetje që rrethojnë sigurinë e përdorimit të serverave, që nuk menaxhohet nga
administrata lokale. Sipas hulumtimit, ka rreziqe të qenësishme në çdo kohë kur një
përdorues kyqet në kompjuter dhe në internet, por janë këto rreziqe të mëdha, kur kyqemi në
teknologjinë cloud. Ky punim diplome do të jetë një krahasim në mes të një mjedisi
tradicional të internetit dhe një teknologji cloud në kopani te mesme. Në këtë punim është
bërë krahasimi për të parë se cila është më e sigurt, apo në qoftë se ka një ndryshim në
përgjithësi.
Transferimet e aftësisë së IT-së jane një hap i rëndësishëm dhe i pashmangshëm për
kompanitë e mesme që duan të mbijetojnë në klimën aktualisht të lartë konkurruese. Shumica
e hulumtimeve, që janë bërë deri pak vite më pare, janë koncentruar vetëm në modelin XaaS
nga një pikë tradicionale e transferimit të IT dhe jo në kontekstin teknologjisë cloud. Nga ky
punim diplome, duke u bazuar në hulumtimet e kohëve të fundit do të përfshihen vlerësimet
e zgjidhjeve cloud dhënë kompanive të mesme dhe një mundësi për të transferuar burimet e
tyre nga IT.
Gjate punimit të kësaj teme diplome jam fokusuar në tri pyejte kryesore, permes cilave ipen
shpjegime rreth krahasimit të teknologjisë tradicionale dhe teknologjisë cloud për kompani
të mesme.
1. Cili është dallimi ndërmjet teknologjisë tradicionale dhe teknologjisë cloud në
pikëpamje të shërbimeve dhe cilat janë sfidat per cloud?
2. Cili eshtë dallimi ndërmjet teknologjisë tradicionale dhe teknologjisë cloud në
pikëpamje të arkitekturës dhe cilat janë sfidat për cloud?
3. Cilat janë ngjashmëritë dhe dallimet nga aspekti i sigurisë ndërmjet teknologjisë
tradicionale dhe teknologiise cloud dhe cilat jane sfidat per cloud?
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4. METODOLOGJIA

Teknologjia cloud dhe teknologjia tradicionale janë vazhdimisht në evoluim dhe se krahasimi
i këtyre teknologjive përcillet me disa vështirësi në raport me përcaktimin e shfytëzimit të
njërës apo tjetrës teknologji.
Metodologjia që është shfrytëzuar gjatë këtij punim diplome është drejtuar në mbledhjen e
fakteve për njërën teknologji dhe tjetrën dhe krahasimin e tyre në disa aspekte (duke marrur
disa punime shkencore që mbulojnë këtë fushë studimi), e që si krahasim që është përshkuar
më detajisht është aspekti i sigurisë. Aspekti i sigurisë është ndoshta edhe kryesor në
përcaktimin e kompanive për vendimarrje, se kah cila teknologji te orientohen, duke pasur
parasysh edhe përparësitë dhe të metat tjera që i karakterizojnë dy Ilojet e teknologjisë.
Metodologjia e përdorur në këtë punim është ajo e krahasimit, ku kam marrur dhe alanalizuar
disa punime shkencore që kanë trajtuar këtë fushë studimi, dhe nga këto janë nxjerrë analizat
sa i përket kësaj fushe të studimit.
Nga ajo që eshtë analizuar është verejtuar se teknologjia cloud ka më shumë përparësi dhe se
shftytëzimi në raport me teknologiinë tradicionale është gjithnje në rritje. Përveq metodës
krahasuese këtu është shfrytëzuar edhe metoda hulumtuese, duke u bazuar në disa te dhëna
dhe statistika të nxjerrra nga disa punime shkencore.
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5. RASTI I STUDIMIT

5.1 Komunikimet në cloud

Për zhvilluesit e shërbimit, duke i bërë shërbimet të gatshme në cloud të varura nga lloji i
shërbimit dhe pajisje duke u përdorur për qasje në atë. Procesi mund të jetë aq i thjeshtë sa
një përdorues duke klikuar në faqen e internetit të kërkuar, ose mund të përfshijë një kërkesë
duke përdorur një qasje në API të shërbimeve në cloud.
Telkos kanë filluar të përdorin cloud për lirimin e shërbimit e tyre dhe ato të zhvilluara nga
të tjerët, por duke përdorur infrastrukturën e telekomit dhe të dhënave. Pritet që infrastruktura
e komunikimit të telekomit të ofroj një mundësi në gjenerimin e të ardhurave [13].

5.1.1 Përdorimi i shërbimeve të komunikimeve

Kur në cloud, shërbimet e komunikimit mund të zgjerojnë aftësitë e tyre, ose të qëndrojë
vetëm si oferta të shërbimit, ose të ofrojnë aftësitë e reja interaktive për shërbimet aktuale.
Shërbimet e komunikimit të bazuara në cloud për kompani të mesme u mundësojnë bizneseve
të fusin aftësitë e komunikimit në aplikacionet e biznesit, të tilla si psh, sistemet Customer
Relationship Management (CRM), Microsoft Office 365, etj. Për "të lëvizë" njerëzit e
biznesit, këto mund të arrihen nëpërmjet një smartphone, duke mbështetur rritjen e
produktivitetit, gjerësa jemi larg nga zyra.
Këto shërbime janë mbi dhe mbi mbështetjen e vendosjes së shërbimeve të sistemeve VoIP,
sistemet e bashkëpunimit, dhe sistemet e konferencave për të dyja zë dhe video. Ato mund
të arrihen nga çdo vend dhe të lidhura në shërbimet aktuale të zgjerojnë aftësitë e tyre, si dhe
të qëndrojë vetëm si oferta të shërbimit. Në aspektin e rrjeteve sociale, duke përdorur
komunikimet e bazuara në cloud siguron aftësitë e thirrjes me klik nga faqet e rrjeteve sociale,
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qasjen në sistemet e mesazheve të çastit dhe komunikimet video, zgjerimin e interlinkut të
njerëzve brenda rrethit shoqëror. Tani po japim një përshkrim të shkurtër rreth shërbimit të
bazuar në cloud, pra shërbimit Customer Relationship Management (CRM) dhe shërbimit
Microsoft Office 365.

a) CRM-Customer Relationship Management

CRM (Customer Relationship Management) është një term për industrinë e informacionit,
metodologjive, softuerëve dhe zakonisht mundësit e internetit që të ndihmoj një ndërmarrje
për të menaxhuar marrëdhëniet me konsumatorët në mënyrë të organizuar. Për shembull, një
kompani e mesme mund të ndërtojë një bazë të dhënash për klientët e saj që të përshkruaj
marrëdhëniet me detaje të mjaftueshme në menaxhim, ofrimin e shërbimit për njerëzit, dhe
ndoshta konsumatori direkt mund të ketë qasje në informata, përputhen nevojat e
konsumatorëve me planet e produktit dhe ofertat, i kujtojnë klientëve për shërbimet që i
ofrojnë, e di se çfarë produkte të tjera një klient kishte blerë, e kështu me radhë.
Bazuar në supozimin se CRM është një mjet i komunikimit në procesin e konsumatorit, tri
zona janë të theksuar për të cilat CRM është veçanërisht e rëndësishme: Marketingu, Shitja
dhe Shërbimi. Në këto tri proceset e biznesit gjithashtu vëhen njësitë organizative të
brendshme dhe të jashtme të kompanisë (të tilla si punonjësit, klientët, partnerët e biznesit,
sektorët e biznesit) që janë të prekur nga CRM. Ndarja gjithashtu shërben për strukturimin e
çështjeve funksionale, të tilla sikur është fjala për ato karakteristika të veçanta të CRM
operative dhe analitike. Shembuj: Departamenti i Marketingut (Marketing) zgjedh të dhëna
të konsumatorëve për qasje në shënjestër të shitjes në kontekstin e fushatave, që përdorin një
bazë qëndrore të dhënash për të gjitha palët e interesuara në kompani për të ofruar një
pikëpamje të unifikuar mbi klientët dhe historinë e saj.
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Figura 9: Customer Relationship Management [15]

Shumë organizata përdorin dy lloje të programeve aplikative softuerike të biznesit në
veprimet e tyre të përditshme: me qëllim të përgjithshëm softuerik dhe linja e programeve të
biznesit.
Softveri me qëllim të përgjithshëm (tregu horizontal) - kryen funksione që janë të
përbashkëta për shumicën e bizneseve, të tilla si e-mail, procesimi i tekstit, menaxhimi i
përmbajtjes së web-it, apo analiza në Excel. “Off-the-shelf” (bërë sipas një formati të
standardizuar, të gatshme) software, të tilla si Microsoft Office, jep këtë qëllim të
përgjithshëm të funksionalitetit. Pa marrë parasysh se çfarë sektori përfaqësojnë industrinë
ose një përdorues, janë karakteristika të njëjta të dëshiruara në përgjithësi. Ka përfitime për
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bizneset në tërësi me standardizimin e përgjithshëm të këtyre softuerëve, të tillë që lehtësojnë
ndarjen e fajllave dhe përmirësojnë efikasitetin e trajnimit. Për shembull, në qoftë se secili
biznes krijohet vetëm me programin për procesimin e fjalëve, produktiviteti do të vuajnë
sikur punonjësit të lëvizin nga një organizatë në një tjetër. Programi llogaritës (Accounting
software) gjithashtu bie në kategorinë e qëllimit të përgjithshëm sepse të gjitha bizneset duhet
të jenë përputhje me standardet e kontabilitetit. Sigurisht, nuk janë të specializuara dhe jo
profitabile pakot llogaritëse në sektor të veçantë si qeveritare, por në përgjithësi tiparet e
përbashkëta të pakos së kontabilitetit janë më të mëdha sesa dallimet.
Linja e biznesit programor (LOB) - i quajtur edhe si programi i tregut vertikal, nga ana
tjetër, është zhvilluar për të përmbushur nevojat specifike të industrisë. Pasi softveri LOB
është i lidhur në përgjithësi me një industri të veçantë ose funksion, ajo punëson rregullat e
biznesit dhe supozimet. Që një sistem të ketë sukses, rregullat e biznesit në sistem duhet të
përputhen me rregullat e biznesit të organizatës. Në organizatat që mungojnë proceset e
përcaktuara dhe rregullat e biznesit, Softveri LOB mund të sjellë standardizime dhe
organizime shumë të nevojshme. Për organizatat me proceset e zhvilluara mirë, rregullat e
softverit të linjës së biznesit dhe supozimet mund të mos përputhen me praktikat e
organizatës, e cila ka gjasa të përfaqësojë një komponent të rëndësishëm si përparësi
konkurruese të organizatës. Ndryshimi softverëve LOB në përputhje me rregullat e biznesit
ekzistues mund të jetë e vështirë, proces i shtrenjtë. Mençuri konvencionale është që të
ndryshojë një organizatë që i përshtaten produktit kur zbaton një burim të ndërmarrjes së
planifikimit (ERPenterprise resource planning) në vend të përpjekjeve për të bërë zgjidhje
"të arsyeshme" të organizatës. Shumica e paketave ERP në fuqi në një organizatë zgjedhin
në mes të zhvillimit të gjerë me porosi që të përshtaten rregullave të biznesit të tyre ose për
të ruajtur atributet e paketës ERP që shiten dhe për të ndryshuar rregullat e biznesit të
organizatës.
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b) Microsoft Office 365

Përveç shërbimeve të përditësuara, dhe të përshtatura për nevojat e klientëve në kompanitë e
mesme ofrohet edhe shërbimi i Microsoft Office 365. Office 365 përmban karakteristika të
zgjeruara për komunikimet mes biznesit dhe klientëve. Në total, ky shëbim ofrohet në 160
tregje dhe në 52 gjuhë. Që prej lançimit në mes të vitit 2011, Office 365 është një ndër
produktet që po rritet me shpejtësi për Microsoft-in. Ai është adaptuar në shumë kompani
dhe entitete në mbarë botën, përfshi portin e Hamburgut në Gjermani, Sephora në SHBA,
Kryqi i Kuq, Tesco, Toyota, Mercator etj. Është vlerësuar se një në katër kompani në botë
përdorin tashmë Office 365 [13]. Office 365 i ri ofron një sërë veçorish të reja për të plotësuar
më mirë kërkesat e bizneseve. Paketat e ofruara janë tre, të ndara në bazë të kategorive të
biznesit.
•

Office 365 ProPlus. Përfshin aplikacionet më të përdorura të paketës Office, si Word,
Excel, PowerPoint, OneNote, Outlook, Publisher, InfoPath dhe Access, të cilat
ofrohen si një shërbim i vetëm për deri në pesë pajisje. Përdoruesit mjafton të hyjnë
në llogarinë e tyre në Office 365 dhe të punojnë me krijimin dhe modifikimin e
dokumenteve.

•

Office 365 Midsize Business. Është projektuar për bizneset e mesme që kanë 10 deri
në 250 punonjës. Shërbimi përfshin Office 365 ProPlus si dhe aplikacionet për të
shkëmbyer skedarë apo për të komunikuar, si Exchange Online, Lync Online dhe
SharePoint Online

•

Office 365 Small Business Premium. Një produkt i projektuar për bizneset e vogla,
ku përveç aplikacioneve të pasura Office, përfshihet edhe e-mail-i i personalizuar për
biznesin, kalendarë, mjete për uebfaqe, videokonferencë HD etj.
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5.1.2 Sfidat e zhvillimit dhe të aplikimit të klientëve

Në kohën kur një madhësi nuk i përshtatet të gjitha zgjidhjeve të linjave të biznesit, qasja
tradicionale është që të zhvilloj me porosi, një me një lloj zgjidhjesh. Qasja e porosis krijon
një mundësi unike për të lidhur sistemin me biznesin tuaj, duke garantuar se asnjë organizatë
nuk do të konkuroj si tuajat. Pavarësisht nga këto përfitime, zhvillimet me porosi të aplikimit
bartin rreziqe të mëdha dhe dëshpërim. Kostoja e lartë e zhvillimit të softuerit me porosi është
kryesisht për shkak të tre faktorëve: efektivitetit të kërkesave të mbledhjes, zvarritja e
fushëveprimit, dhe platforma e zhvillimit.

a) Sfidat e kërkesave

Sfida më themelore e zhvillimit me porosi është e përcaktimit të kërkesave. Procesi që kërkon
disiplinë, kohë, dhe aftësi për të bërë kompromiset e drejta të kohës, kostos, dhe
funksionalitetit. Kërkesat përshkruajnë një sistem që ka qëllim për të vepruar, duke
specifikuar se si do të veprojnë përdoruesit me sisteme dhe përcaktimin nga shumë aspekte
të zgjidhjes. Një porosi e aplikimit është aq e mirë sa që kërkesat e përcaktojnë atë. Ndërsa,
njerëzit në përgjithësi i kuptojnë elementet e një shtëpie, si të tilla një çati, mure, dhe një kat.
Shumica nuk do të pretendojë për të kuptuar strukturat inxhinierike, kodet elektrike,
hidraulike, dhe standardet ergonomike, kështu që arkitektët dhe ndërtuesit bëjnë përpjekje të
rëndësishme në zhvillimin e planeve të detajuara. Tek softuerët me porosi, problemi është
edhe më akutë se sa në ndërtimin e një shtëpie. Ju do të prisni një shtëpi që do të jetë e
ndërtuar nga materialet me standarde të tilla si druri, tulla por përdoruesit e lehtë mund të
lehtesojnë kërkimin me softuer kërkesat që nuk janë praktike ose të jenë të mundshme.
Konstruksionet e ndërtimit të një shtëpie janë njohuri të përbashkëta, por inxhinieria
softuerike nuk xshtë. Kjo është një sfidë e frikshme për të paraqitur një përdorues në një letër
të hardhë dhe të kërkojë një listë që dëshiron të ketë në një sistem të ri. Shumë prej tyre i
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kanë dhe në kohë për përgjigjie të shpejt apo i janë shmangur pyetjes në mënyrë që ata të
mund të përqendrohen në të përditshmet dhe përgjegjësitë e tyre. Shumica e përdoruesve nuk
kanë, përvojën e kohës, ose motivimin për furnizimin e të menduarit të mirë nga kërkesat
funksionale.

b) Fushëveprimi i ngadalshëm

Një problem tjetër paraqet shumë projekte të zhvillimit me porosi ku zvarritet fushëveprimi,
kur kërkesat e reja ose ndryshimet janë futur pas origjinalit. Kërkesat janë miratuar. Kërkesat
e pakompletuara mund të çojnë në mes të ndryshimit të një projekti të zhvilluar, koston dhe
zgjatjen e kohës se nevojshme për të kompletuar sistemin. Për shembull, në qoftë se ju keni
filluar ndërtimin e një shtëpie, dhe në gjysmë të rrugës gjate ndërtimit, vendosi që ju vërtetë
doni një dy- kate të shtëpisë, vendimi i juaj do të ketë kosto shtesë dhe rrezik. Ndryshimet e
biznesit, disa janë të shkaktuara nga faktorë të jashtëm të tilla si kërkesat rregullative apo
kërcënimet konkurruese, ku gjithashtu mund të bëjnë urdhra të ndryshimit. Ndonjëherë
objekti zvarritet për shkak të procesit shumë të kërkuar mbledhjen e nevojave të biznesit që
nuk janë përmbushur apo të vënë në dukje detyrimet që ishin fshehur më parë. Kërkesat më
të mira janë të bazuara në një organizatë me vizion që parashikon drejtimin e ndryshimeve
të ardhshme dhe duke i lejuar rregullat e biznesit dinamik. Për shembull, zhvilluesit mund të
ndërtojë lookup tabelat që përmbajnë informacion reference që përdoruesit mund të
ndryshojë sipas nevojës për të parandaluar një rreshtim të aplikimit. Në shumicën e rasteve,
ndërtimi i këtij fleksibiliteti në një sistem me porosi në fillim shton kosto të rëndësishme.
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c) Mjetet e Zhvillimit

Zgjedhja e platformës së zhvillimit përcakton përpjekje të nevojshme për zhvillim. Gjuhët e
programimit janë më të efektshme se të tjerët në bazë të kërkesave të biznesit. Në zhvillimin
tradicional me porosi, më shumë se gjysma e kohës se zhvillimit është përkushtuar për
zgjidhjen e çështjeve të përbashkëta, si të tilla mënyra vienetike për të shfaqur të dhëna, të
detyrueshme, të sigurisë, të auditivit, etj. Kohët e fundit, një platformë alternative e zhvillimit
ka dalë duke përdorur software provues. Komponentet të cilat mund të jenë përshtatur dhe
integruar shpejt me rrezik të ulët dhe me kosto të ulët.

5.2 Qasja përmes Web APIs

Përdorimi i aftësisë së komunikimit në një mjedis të bazuar në cloud arrihet përmes APIs,
kryesisht Web 2.0 RESTful APIs, duke lejuar zhvillimin e aplikimit jashtë cloud të marr
përparësitë e infrastrukturës së komunikimit brenda saj (shih figurën 17).
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Figura 10: Nderlidhja User – Web Api – Cloud [16]

Këto APIs hapin një gamë të mundësisë së komunikimeve për shërbimet e bazuara në cloud,
të kufizuara vetëm nga media dhe aftësitë sinjalizuese të cloud, Shërbimet e sotshme të
medias lejojnë komunikimin dhe menaxhimin e zërit dhe videos përgjatë një game
komplekse të koderëve dhe llojet e transportit. Duke përdorur Web APIs, këto kompleksitete
mund të thjeshtohet dhe mediat mund të shpërndahen për pajisjen e largëta më lehtë. APIs
gjithashtu mundësojnë komunikimin e shërbimeve të tjera, duke siguruar mundësi të reja dhe
duke ndihmuar për të lëvizur të ardhurat mesatare për përdorues dhe normat e shtimit,
sidomos për Telkos [13].
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5.2.1 Kontrolli i ndërlidhjes së Server medias

Kur ndërtimi i aftësive të komunikimit në "bërthamën e cloud", ku ata do të arrihen nga një
tjetër shërbim, Web 2.0 APIs mund të përdoren, si dhe një kombinim i SIP apo VoiceXML
dhe mediat standarde duke kontrolluar APIs si MSML, MSCML, dhe JSR309. Kombinimet
japin grupe të ndryshme të aftësive, por me Media CTRL duke u zhvilluar në Internet
Engineering Task Force (IETF), pritet që MediaCTRL do të zëvendësojë MSML dhe
MSCML dhe kanë një ndikim në rritjen e disponueshmërisë dhe zhvillimit të mëtejmë, pasi
ajo është ratifikuar. JSR309 është një zgjidhje e dukshme për ata që kërkojnë zhvillimin e
Java-s, si ajo ofron ndërlidhjen e Java në media kontroll. Figura 18 është një shembull i qasjes
së shërbimeve në cloud me anë të Web 2.0 dhe ndërlidhja e kontrollit të medias APIs [13].

5.2.2 Shërbimet e teklologjisë cloud që u afrohen kompanive të mesme

Teknologjia cloud është ofrimi i shërbimeve kompjuterike në internet. Shërbimet cloud u
lejon individëve dhe bizneseve për të përdorur software dhe hardware që janë menaxhuar nga
palët e treta në vende të largëta. Shembuj të shërbimeve cloud përfshijnë ruajtjen e fajllave
online, faqet e rrjetit social, webmail, dhe aplikacionet e biznesit online. Modeli teklologjisë
cloud lejon qasje në informata dhe burime kompjuterike nga kudo që lidhja e rrjetit është në
dispozicion.
Përkufizimi i teknologjisë cloud është një model i përshtatshëm për të mundësuar, qasje në
kërkesën e rrjetit në një suite të përbashkët të burimeve të konfigurueshme kompjuterike
(p.sh., rrjetet, serverët, magazinim, aplikacionet dhe shërbimet) që mund të parashikohen me
shpejtësi dhe të liruara me përpjekje minimale të menaxhimit ose ofruesin e shërbimit
ndërveprues. Ky model cloud promovon dieponueshmërinë dhe është i përbërë prej pesë
karakteristikave thelbësore, tre modele të shërbimeve, si dhe katër modele vendosjes.
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a) Karakteristikat teknologjisë cloud

Karakteristikat e teknologjisë cloud përfshijnë kërkesën e vetë shërbimit, qasje të gjerë të
rrjetit, bashkimi i burimeve, elasticiteti i shpejtë dhe të shërbimit të matur. Në kërkesën e vetë
shërbimeve do të thotë që klientët (zakonisht organizatat) mund të kërkojë dhe të menaxhojnë
burimet e tyre kompjuterike. Qasje të gjerë të rrjetit lejojnë shërbimet që do të ofrohen në
internet apo rrjetet private. Bashkimi i resurseve do të thotë se konsumatorët nxjerrin nga një
grup të burimeve kompjuterike, zakonisht në qendrat e të dhënave të largëta. Shërbimet mund
të jenë me shkallë të mëdha apo të vogla, dhe përdorimi i një shërbimi matet dhe
konsumatorët janë faturuar në përputhje me rrethanat.
Teknologjia cloud ka një shumëllojshmëri të karakteristikave, më kryesoret janë:
• Infrastruktura e përbashkët - Përdor një model të softuerit virtual, duke mundësuar
shkëmbimin e shërbimeve fizike, ruajtjen, dhe aftësitë e rrjeteve. Infrastruktura cloud,
pavarësisht nga modeli i vendosjes, kërkon të bëjë më të madhe infrastrukturën në
dispozicion në një numër të përdoruesve.
• Sigurimi dinamik - Lejon për ofrimin e shërbimeve bazuar në kërkesat e kërkesës aktuale.
Kjo është bërë automatikisht duke përdorur software automatizimi, duke mundësuar zgjerim
dhe tkurrje të aftësive të shërbimeve, që nevoiten. Kjo shkallë dinamike duhet të bëhet duke
ruajtur nivele të larta të besueshmërisë dhe sigurisë.
• Qasja në rrjet - duhet të jetë në disponim në të gjithë internetin nga një gamë të gjerë e
pajisjeve të tilla si PC, laptopë, dhe pajisje mobile, duke përdorur standarde të bazuara në
APIs (për shembull, ato bazohen në HTTP). Dislokimet e shërbimeve në cloud përfshijnë
çdo gjë nga përdorimi i aplikacioneve të biznesit të aplikimit të fundit në smartphones të reja.
Matësi i menaxhimit - Përdor matje për menaxhimin dhe optimizmin e shërbimit dhe për të
siguruar raportin dhe informacionin e faturimit. Në këtë mënyre, konsumatorët janë faturuar
për shërbime sipas asaj se sa ata kanë përdorur në fakt, gjatë periudhës së faturimit. Me pak
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fjalë, teknologjia cloud lejon ndarjen dhe vendosjen e shërbimeve të shkallëzuar, sipas
nevojës, nga pothuajse çdo vend, dhe për të cilat klienti mund të faturohet në bazë të
përdorimit aktual.

b) Pse shërbimet cloud janë kaq të njohura

Shërbimet Cloud janë të njohura për shkak se ata mund të zvogëlojnë koston dhe
kompleksitetin e kompjuterëve dhe rrjetave që mbajnë dhe veprojnë. Kështu përdoruesit
cloud nuk duhet të investojnë në infrastrukturën e teknologjisë së informacionit, blerje
harduerësh, ose të blejnë licencat softuerike, përfitimet janë të ulëta deri përballë kostos,
kthim të shpejtë në investime, vendosjen e shpejtë, porositjet, përdorimi fleksibël, dhe
zgjidhjet që mund të bëjnë në përdorimin e inovacione të reja. Përveç kësaj, ofruesit cloud
që kanë specializuar në një fushë të caktuar (të tilla si email) mund të sjellë shërbime të
avancuara se një kompani e vetme nuk mund të jetë në gjendje të përballojë ose të zhvillojë.
Disa përfitime të tjera të përdoruesve përfshijnë shkallëzimin, besueshmërinë dhe
efikasitetin. Shkallëzimi do të thotë se cloud ofron përpunim të pakufizuar kapacitet ruajtjeje.
Cloud është i besueshëm në atë që mundëson qasje në aplikacionet dhe dokumentet kudo në
botë përmes internetit. Teknologjia cloud është konsideruar shpesh e efektshme për shkak se
ajo lejon organizatat për të liruar burimet të përqëndrohen në risi dhe zhvillim të produktit.
Një përfitim tjetër i mundshëm është se informacioni personal mund të mbrohet më mirë në
cloud. Në mënyrë të veçantë, teknologjia cloud mund të përmirësojë përpjekjet për të
ndërtuar mbrojtjen e vetësisë në teknologji që nga fillimi dhe përdorimi më i mirë i
mekanizmave të sigurisë. Teknologjia cloud do të mundësojë më shumë fleksibilitet dhe
përvetësim të IT-së, të cilat mund të lejojnë përshtatje me procedurat e bazuara në
ndjeshmërinë e të dhënave. Përdorimi i gjerë i cloud gjithashtu mund të inkurajojë standardet
e hapura për cloud që do të vendosin karakteristikat e përbashkëta bazë të sigurisë nëpër
shërbime dhe provaider të ndryshëm. Teknologjia cloud mund të lejojë gjithashtu auditim

37

më të mirë për shtigje. Përveç kesaj, informacioni në cloud nuk është aq lehtë të humbet (për
shembull, kur krahasohet me dokumentet letër apo hard disqe).

c) Privatësia e teknologjisë cloud

Të dhënat barten nëpër internet dhe ruhen në vende të largëta. Përveç kësaj, ofruesit e cloud
shpesh u shërbejnë klientëve të shumtë në të njëjtën kohë. E gjithë kjo mund të rrisë shkallën
e ekspozimit ndaj shkeljeve të mundshme aksidentale, si dhe të qëllimshme. Individët duhet
t'i kushtojnë vëmendje si kompania cloud mbron informacionet e tyre personale. Përdoruesit
duhet gjithashtu të mbrojnë vetë informacionet e tyre personale duke përdorur ndonjë
shërbim që ofron vendsosjen e privatësisë.
Shqetësimet janë ngritur nga shumë njerëz që teknologjia cloud mund të çojë në "zvarritje të
funksionit" - përdor të dhënat nga ofruesit cloud që nuk ishin parashikuar kur informacioni
ishte mbledhur fillimisht dhe për të cilat miratimi zakonisht nuk është marrur. Duke pasur
parasysh se sa lirë është për të mbajtur të dhënat, ka pak nxitje për të hequr informacionin
nga cloud dhe më shumë arsye për të gjetur gjëra të tjera për të bërë me të.
Çështjet e sigurisë, nevoja për të veçuar të dhënat kur kanë të bëjnë me ofruesit që u shërbejnë
klientëve të shumtë, përdoruesit dytësorë të mundshëm të të dhënave - këto janë zonat që
organizata duhet të mbaj në mend kur konsideron një ofrues i cloud dhe kur kontrata është
në negocim apo rishikimin e kushteve të shërbimit me një provider të cloud. Duke pasur
parasysh se organizata transferon këtë informacion për ofruesin, është përfundimisht
përgjegjës për mbrojtjen e tij, ajo ka nevojë për të siguruar që të dhënat personale janë trajtuar
në formë të përshtatshme.
Teknologjia cloud ofron përfitime për organizatat dhe individët. Ka gjithashtu shqetësime në
privatësi dhe siguri. Nëse jeni duke shfrytëzuar një shërbim cloud, ju duhet të mendoni se si
të dhënat tuaja personale, dhe se të klientëve tuaj, më së miri mund të mbrohen. Të
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shqyrtojmë me kujdes kushtet e shërbimit ose kontratat, dhe sfida e ofruesit është për të
përmbushur nevojat tuaja.
Kur është fjala për teknologjinë cloud, siguria dhe privatësia e informacioneve personale
është shumë e rëndësishme. Duke qenë se informacioni personal është duke u kthyer mbi një
organizatë tjetër, shpesh në një vend tjetër, kjo është jetike per tu siguruar që informacioni
është i sigurtë dhe se vetëm njerëzit që kanë nevojë për të hyrë në të janë në gjendje për ta
bërë. Është rreziku që informacioni personal dërguar në një ofrues të cloud mund të mbahet
pafundësisht ose të përdoren për qëllime te tiera. Një informacion i tillë mund të arrihet nga
agjencitë qeveritare, vendase ose të huaja.
Për bizneset që janë duke përdorur një shërbim të cloud, është e rëndësishme per të kuptuar
politikat e sigurisë dhe privatësisë dhe praktikat e bartësit. Termat e shërbimit që rregullojnë
marrëdhënien me ofruesin nganjëherë lejojnë për përdorim në vendet liberale dhe praktikat
e mbajtjes.

5.3 Teknologjia cloud publike

Një cloud publik është e bazuar në modelin standard të teknologjisë cloud, në të cilin një
ofrues i shërbimit prodhon burimet, të tilla si aplikacione dhe ruajtje, që vë në dispozicion
për publikun e gjerë në internet. Shërbimet publike cloud mund të jenë pa pagesë apo të
ofruara sipas një modeli të pagesës për përdorim [17].
Përfitimet kryesore të përdorimit të një shërbimi cloud publike janë: - Organizimi i lehtë dhe
i lirë, sepse hardueri, kostot e aplikimit dhe bandwidth-i janë të mbuluara nga ofruesi. Shkallëzimi për të plotësuar nevojat. - Nuk treten burimet sepse ju paguani për atë që ju
përdorni. Termi "cloud publik" u ngrit për të bërë dallimin në mes të modelit standard dhe të
cloud privat, i cili është një rrjet që ka pronar ose të dhënat e qendrës që përdor teknologjia
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cloud, të tilla si virtualizimi. Një cloud privat është menaxhuar nga organizata që i shërben.
Një model të tretë, cloud hibrid, është ruajtur nga të dy ofruesit e brendshme dhe të jashtme.
Shembuj të cloud publike përfshijnë Amazon Elastic Compute Cloud (EC2), IBM's Blue
Cloud, Sun Cloud, Google AppEngine dhe Windows Azure Services Platform. Dell sjell
sherbime cloud. Ofrohet konsultim, komponentë ne teknologjinë cloud dhe zgjidhjet e
bazuara në parateste, parambledhje, hardware, software dhe shërbime plotësisht te
mbështetura. Për të realizuar përfitimet e cloud, së pari duhet të vendoset se ku të furnizohen
me këtë shërbim. Mund të përdoret zgjidhja gjithnjë në rritje e shërbimeve komerciale cloud
publike, ndërtimin e cloud-it privat, ose të bëjë të dyja selektive nga ngarkesa e punës.

Figura 11: Cloud publike [26]

Përdorur gjerësisht nga shumë kompani sot, një cloud publik është një sistem informatikë ku
një ofrues i shërbimit krijon burime, duke përfshirë aplikacione të ndryshme të lidhura me
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punën dhe të dhënat e skemës së magazinimit, të cilat mund të arrihen nëpërmjet internetit
nga përdoruesit e përshkruar. Cloud publik është shitur zakonisht në një konsum të bazuar në
sistemin "paguaj për përdorim". Ndërsa sistemet private cloud janë operuar dhe administruar
nga organizata që i shërben atyre, cloud publike implementojnë ndarjen e burimeve dhe
shërbimeve të shumta kompjuterike potencialisht mes mijëra përdoruesve të internetit. Sot
ka një bollëk të ofruesve të synimeve të konsumatorit dhe/ose tregjeve biznisore, më të
mirënjohur shembuj janë Amazon Web Services (AWS), ose Microsoft's Azure apo Apple's
iCloud [17].
Për bizneset ka shumë sfida për të përballuar kur zgjedhim një ofrues publik duke përfshirë
mbrojtjen e të dhënave dhe aftësinë për kontrollin administrativ te parashikuar. Sot,
përparimet në virtualizim dhe ofrues të shërbimeve për menaxhim te mieteve do të thotë se
ofertat janë pranuar tani nga ofruesit rajonale dhe ndërkombëtar të bazuar tek provaiderët.
Për biznesin e cloud komsumatorit kjo ofron një zgjedhje te madhe të ofruesit - të gjitha
avantazhet e cloud, por mban çfarëdo niveli të përkrahjes vendore dhe marrëveshjet për
shtimin e nivelit të shërbimeve që ata kanë bërë për të mësuar për të.

5.3.1 Si punon Cloud Publike

E gjithë bota tani është konsumuar në hapësirën kibernetike dhe sa më shumë njerëz përdorin
internetin çdo ditë, teknologjia cloud është bërë një realitet i zbatueshëm për të gjithë sektorët
e tregut. Një mënyrë e re dhe interesante e menaxhimit të kësaj rritje të shpejtë është përmes
përdorimit të një cloud publike. Këto shërbime përdorin një shumëllojshmëri të teknologjive
virtualizuese në sigurimin e serverëve të sistemeve operative. Kjo përzierje e teknologjive
virtuale siguron një mjedis të njohur të sistemit operativ duke përdorur produkte të tilla si
Microsoft Windows server nëpërmjet të Red Hat Linux dhe një bollëk të të tjerëve.
Teknologjia cloud publike përdor të njëjtat parime të hostingut, por në një formë krejtësisht
virtuale, do të thotë të gjitha shërbimet e ofruara janë të paprekshme ose nuk mund të ndiqet
në një kuti të vetme ose nyje. Prandaj nuk ka nevojë për biznese të përdoren hard disqe për
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ruajtjen e të dhënave për shkak se sistemi ofron zgjerim të shpejtë organizativ dhe opcionet
e modulatorëve virtual në ruajtjen e të dhënave. Kjo u mundëson mijëra përdoruesve për të
ruajtur informacionin e tyre në cloud. Ky lloj i të dhënave fleksibile do të jetë e pamundur të
përdoren nga serverat individual dhe hard disqet. Prandaj, këto shërbime premtojnë
revolucion në mënyrën se si kompanitë i ruajnë të gjitha të dhënat e tyre të biznesit dhe
informacionet.

5.3.2 Cloud private kunder atij publik

Disa aplikacione janë kaq strategjike dhe qenësore për bizneset, ato kurrë nuk do të lëvizin
kah cloud publik. Mirëpo, madje edhe ata që mund të duan që të kete nje plan të rimëkëmbjes
në fatkeqësi ose rrjeti virtual privat që thekson burimet në cloud publike. Lidhur me cloud
private thuhet se: "Virtualizimi dhe automatizimi në rritje mund të japë atyre disa
përmirësime në shfrytëzimin, por ata do të jenë ende ne mbajtjen e kapitalit dhe kostoja
operacionale do të jetë ende dukshëm më e lartë." Avantazhi kryesor i cloud publike është
menaxhimi i burimeve si shpenzime operative më tepër se një kryeqytet. Për disa CIOs, një
opsion i shpenzimit operacional nuk është një plan i mirë, por ato janë ndërtuar në cloud
private. Shumë CIOs nevoiten për të siguruar të dhënat e qendrës së tyre të rrjetit privat të
përshfirë në ndërlidhjen e rrjetit me ofertat e reja "komodizuar" në cloud publike. Kjo u lejon
atyre për të maksimizuar investimet e tyre ekzistuese dhe hap mundësi për një "dizajn të
unifikuar" në të ardhmen, ku lehtë mund të lëvizin të dhënat tuaja dhe të ndajnë burimet
llogaritëse në një model të federuar ose për qëllime të menaxhimit të ngarkesës maksimale
(cloud shpërthyer), duke minimizuar kohën dhe paratë (ndërmjetësimin) ose si një zgjidhje e
mbulimit në fatkeqësi. Kjo do të thotë miratimin e shumë prej karakteristikave të tilla si cloud
virtualizim, Web serviset, dështimin e menaxhimit, sigurimin e kërkesës, shërbimeve të
zbulimit, SLA bazuara, etj., të cilat janë një kombinim i karakteristikave tipike të tufave dhe
rrjetit. Kjo i jep një dinamik infrastrukturës në kërkesë, vetëshërbim, vetë-menaxhuar,
mundësit e internetit, dhe struktura e konsumit bazë të nevojshme për të përfituar nga oferta
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hibride ose ndër-cloud. Shumë ndërmarrje janë përqendruar në ndërtimin e "cloud privat"
derisa siguria, kontrolli dhe kushtet e shërbimit të public cloud janë të qarta. IBM është një
shembull i mirë i kësaj [2].

5.3.3 Modeli Referencial i Teknologjisë Cloud

Teknologjia cloud është një lloj i sistemit paralel dhe të shpërndarë që përbëhet nga një
koleksion i kompjuterëve të ndërlidhur dhe virtualizuar që janë parashikuar dhe prezantuar
në mënyrë dinamike si një ose më shumë burimeve kompjuterike të unifikuara në bazë të një
marrëveshje shërbim-nivel. Sipas këtij përkufizimi, teknologjia cloud i referohet praktikës së
dhënë softuerike dhe infrastrukturës si një shërbim bazë në një "pay as you go". Figura 20
ilustron arkitekturën e shtresuar të kësaj teknologjie. Në përgjithësi, arkitektura cloud
përcakton 4 shtresa të dallueshme hardueri fizikë deri te e fundit aplikacionet e përdoruesëve.
Burimet fizike duke përfshirë makina të këmbimit desktop, grupimeve dhe qendra e të
dhënave formojne nivelin më të ulët të shtresës në krye të cilave është vendosur infrastruktura
virtuale.
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Figura 12: Arkitektura e shtresuar e teknologjisë cloud [18]

Infrastruktura fizike menaxhohet nga shtresa kryesore middleware, objektivi i të cilit është
që të sigurojë një ambient të përshtatshëm në kohë për aplikacionet dhe për të maksimizuar
përdorimin e burimeve fizike. Në mënyrë që të ofrojë shërbime të avancuara, të tilla si
izolimin e aplikimit, cilësia e shërbimit, dhe sandboxing, thelbi i middleware mbështetet në
teknologjitë virtualizuese. Ndër zgjidhjet e ndryshme për Virtualizim, niveli harduerik i
virtualizimit, dhe niveli virtual i gjuhës programuese janë me të të popullarizuarat. Niveli
virtual harduerik garanton izolim të plotë të aplikacioneve dhe nje ndarje të mirë të burimeve
fizike, te tilla si memoria dhe CPU, me anë të makinave virtuale. Niveli virtual i programimit
siguron sandboxing dhe ekzekutimin e menaxhuar për aplikacionet e zhvilluara me nje
teknologji të veçante ose gjuhe programimi. Në krye të kësaj, thelbi i middleware ofron një
set të gjerë të sherbimeve që ndihmojnë ofruesit e shërbimeve në dhënien e një shërbimi
profesional dhe komercial për përdoruesit përfundimtar. Këto shërbime përfshijnë:
negociatat e cilesisë së shërbimit, kontroll në pranimin, menaxhimin, ekzekutimin,
monitorimin, llogaritjen dhe faturimin [2].
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Se bashku me infrastrukturën fizike thelbi i middleware paraqet top platformen me të cilat
aplikacionet janë vendosur në cloud. Kjo eshte shume e rrallë që të ketë qasje të drejtpërdrejtë
në këtë shtresë. Me shpesh, shërbimet e ofruara nga middleware bazë janë ato që arrihen
nepermjet një middleware të nivelit te perdoruesit. Kjo siguron miediset dhe mjetet e
zhvillimit te thjeshtë dhe vendosjen e aplikacioneve në cloud: interfeisin Web 2.0. veglat e
komandës vijëzuese, bibliotekat, dhe gjuhet e programimit. Niveli përdorues middleware
përben piken e qasjes së aplikacioneve ne cloud. Modeli i teknologjisë cloud prezanton disa
përfitime për aplikimet dhe ndërmarrjet. Menaxhimi adaptiv i cloud lejon aplikacionet ne
shkalle mbi kërkesën sipas nevojave të tyre: aplikacione dinamike fitojnë më shumë burime
për shërbimet e hosteve te tyre për të trajtuar pikën e ngarkesën se punes dhe lirimin kur
ngarkesa bie. Ndërmarrjet nuk mund të ndërtojne me kapacitet të lartë gjithnje, por ato më
mirë furnizohen nga shumë burime të nevojshme, për kohën që ato kanë nevojë, dhe kur ato
janë të nevojshme. Për më tepër, duke lëvizur infrastrukturën e tyre te IT-se në cloud,
ndërmarrjet zvogëlojnë administratën e tyre dhe shpenzimet e mirëmbajtjes.
Kjo mundesi behet edhe më tërheqëse për fillestarët, të cilët kanë të holla të kufizuara, por
shkalla e infrastrukturës së IT-së në biznesin e tyre rritet. Ky model eshte gjithashtu i
përshtatshëm për ofruesit e sherbimeve qe synojne per te maksimizuar të ardhurat nga
infrastruktura e tyre fizike. Përveç strategjisë me të zakonshme "pay as you go”, me efektive
janë politikat e strategjise ne baze te çmimit të hartuar për shërbimet specifike të ofruara për
përdoruesit e fundit. Përdorimi i teknologjive virtualizuese lejon nje kontroll të mirë mbi
burimet dhe shërbimet qe jane në dispozicion në kohën ekzekutimit për aplikacionet. Kjo
paraqet mundësinë e adoptimit të modeleve të ndryshme të çmimit që përfitojnë të dy klientet
dhe shitësit. Modeli i miratuar nga teknologjia cloud ofron aftësinë e lëvizjes në ekzekutimin
e aplikacioneve në një infrastrukturë të shpërndarë që, në rast të cloud publik, u takon palëve
të treta. Derisa ky model është sigurisht i përshtatshëm, ajo gjithashtu sjell probleme shtesë
nga kuadri ligjor dhe nga pikëpamja e sigurisë. Për shembull, struktura përbërëse e
tenkologjisë cloud është bërë nga qendrat e të dhënave dhe grupimeve të vendosura në vende
të ndryshme ku ligjet e ndryshme aplikohen per permbajtjen digjitale. Aplikimi i njëjtë është
konsideruar legal ose ilegal në bazë të asaj se ku është pritur. Përveç kësaj, privatësinë dhe
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konfidencialiteti i të dhënave varet nga vendndodhja e ruajtjes së tij. Për shembull, fshehtësia
e llogarive në një bankë që ndodhet në Zvicër nuk mund të garantohet nga përdorimi i qendrës
së të dhënave që gjendet në Kosovë. Mënyra për të adresuar këtë çështje, disa nga shitësit e
tenkologjisë cloud përfshijnë vendndodhjen gjeografike të hosting si një parametër të
marrëveshjes së shërbimit nivelizues të bëra me konsumatorin. Për shembull, Amazon EC2
ofron konceptin e zonave në disponim që identifikojnë vendndodhjen e qendrave të të
dhënave ku aplikacionet janë pritur. Përdoruesit kanë qasje në zona të ndryshme të
disponueshmërisë dhe të vendosin ku të presin aplikacionet e tyre. Çështjet e sigurisë janë
gjithashtu duke u trajtuar, për shembull me shërbimet e reja të Amazonit VPN (Virtual
Private Network), çështja e madhe e sigurisë papritmas duket si një pengesë e vogël për
ndërmarrjet në bashkimin e cloud. Meqenëse tenkologjia cloud është ende në hapat e parë të
tij zgjidhjet e hartuara për të adresuar këto çështje janë themelore për miratim të gjerë për të
marrë vendin.

5.4 Kualiteti i shërbimeve (QoS) për tekologjinë cloud

Cilësia e shërbimit është aftësia për të siguruar përparësi të ndryshme për aplikime të
ndryshme, përdoruesit, apo rrjedhjet e të dhënave, ose të garantojë një nivel të caktuar të
performances. Gatishmëria e përdoruesit përfundimtarë për shkarkimin e shërbimeve që
përdoren për të siguruar një vend të caktuar në cloud Varet jo pak se sa shpejt cloud është në
gjendje të kryejë këto funksione. Si rezultat, konsumatorët e tekologjisë cloud ka të ngjarë të
këmbëngulin në marrëveshjet e nivelit të shërbimeve që garantojnë atyre nivele të caktuara
minimale të cilësisë së shërbimit. Këto kërkesa ka të ngjarë të ndryshojnë nga kompania në
kompani. Për shembull, shërbimet financiare të kompanive zakonisht kërkojnë transaksione
te persosura me garanci latente të matura në mikrosekonda. Përveç kësaj, këto kompani do
të kërkojnë nga ofruesit cloud për të verifikuar kohën e dorëzimit të secilit dhe çdo
transaksion pas faktit.
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Një mënyrë që sistemet e teknologjisë cloud mund të përmirësojë cilësinë e shërbimit të
shërbimeve të rrjetit është duke përfituar nga prania e lidhjeve te shumëfishta ndërmjet dy
pikave. Interneti aktualisht mbështetet në protokolle të tilla si Border Gateway Protocol
(BGP) për të përcaktuar rrugën që çdo rrjedhje e veçantë e paketave mund të merret në mes
të domeneve. BGP është disi i kufizuar në aftësinë e saj për të menaxhuar shtigje të shumta,
kalon të gjithë trafikun përgjatë një rruge të vetme në vend të balancimit të trafikut nëpër të
dy shtigjet. BGP, për më tepër, është e kontrolluar më shumë nga routerët thelbësorë sesa
përdoruesit përfundimtarë. Një arkitekturë e re për teknologjinë cloud mund të përmirësojë
performancën e rrjetit, duke siguruar aftësinë më të madhe për të alokuar trafikun nëpër
shtigjet e shumta dhe të lejojë mbulim të shpejtë nga bllokimet e trafikut dhe dështimit të
rrjetit. Ajo gjithashtu mund të rrisë funksionalitetin, duke i dhënë përdoruesit përfundimtarë
kontrollin mbi rrugët e veçanta të marra nga trafiku i tyre. Teknologjia cloud ka gjasa
gjithashtu të kërkojnë teknika të sofistikuara në menaxhimin e rrjetit për të siguruar nivelet
minimale të cilësisë së shërbimit [17]. Kriteret QoS janë të shumta dhe është shumë e varur
nga aplikimi. Specifikimet e zakonshme të shërbimit janë: Humbje: probabiliteti i të dhënës
rrjedhëse që është humbur; Vonesa: koha që merr rrjedha e një pako nga burimi deri në
destinacion; Vonesa shqetësuese: dallimi maksimal në mes të vonesave të përjetuara nga dy
pako të rrjedhës;
Bandwidth: Shkalla maksimale në të cilën burimi mund të dërgojë të dhënat.
Teknologjia cloud është përshkruar si një ndryshim konvergjencës së një numri të
teknologjive të reja dhe ekzistuese. Premtimi i teknologjisë cloud është bazuar kryesisht në
karakteristikat e mëposhtme kryesore teknike:
•

Aftësia për të krijuar iluzionin e kapacitetit të pafund; performanca është e njejte nese
shkallëzohet për një, në njëqind, apo njëmijë përdoruesit me shërbim të nivelit të
karakteristikave të qëndrueshme.

•

Abstraksion i infrastrukturës kështu që aplikacionet nuk janë të kyçur në pajisjet apo
lokacionet.
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•

Pay-as-you-go nga përdorimi i shërbimit të IT-së, ju paguani vetem për atë që ju
përdorni dhe me ose pa kosto minimale përball shpenzimeve ne investime. Ju
zakonisht vetëm përdorni shërbimin përmes një lidhje dhe pajisje.

•

Shërbimi është në kërkesë, në gjendje të shkallëzojë me disponueshmërinë në afërsi
të menjëhershme. Në mënyrë tipike, asnjë parashikim përpara planifikimit nuk është
kërkuar.

Qasja në aplikacione dhe informacione nga çdo pikë e qasjes.

5.5 Krahasimi i teknologjisë cloud dhe asaj tradicionale

Ka disa studime që bëjnë krahasimin e sigurisë në teknologjinë cloud dhe një mjedis
tradicional, e që sa i përket këtij aspekti krahasues, në këtë punim diplome i është referencuar
punimit [19]. Hulumtimi si dhe dhënia e disa rezultateve në këtë fushë është më i lehtë duke
pas parasysh këtë referencë. Për këtë studim, çështjet e sigurisë në cloud dhe një mjedis
tradicional të rrjetit do të diskutohen dhe krahasohen. Nga hulumtimet e gjetura, do të
përcaktohet nëse njëri është më e sigurt se një tjetër ose në qoftë se ata të dy bartin rrezik të
barabartë.
Një nga shqetësimet kryesore në sigurinë për llojin tjetër të teknologjisë është kontrolli i
qasjes. Në një mjedis tradicional, kontrolli i qasjes është trajtuar nga politika dhe menaxhohet
në nivel lokal, qoftë të jetë emri i përdoruesit/fjalëkalimin ose vendosja e disa shenjave ose
një kombinimi. Ajo gjithashtu shpesh është bazuar në rolin e një përdoruesi në organizatë.
Në cloud, vendosja, politika janë të vënë në një vend, por pastaj është në dorë të palës së tretë
për të siguruar nëse janë ndjekur udhëzimet. Menaxhimi i kontrollit të qasjes mund të bëhet
një çështje kur një organizatë përdor cloud pasi që burimet janë në një kompjuter në distancë
e cila është ne pronësi dhe kontrollohet nga një organizatë tjetër. Ajo duhet të bëhet e qartë
se kush do te jetë përgjegjës për lëshimin e burimeve nga ofruesi cloud. Për fat të mirë, disa
ofrues të tilla si Amazon kanë dalë me një zgjidhje të qartë. Amazon ofron nje platformë
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cloud të quajtur Amazon Elastic Compute Cloud (EC2). EC2 është nje shërbim në web që
ofron kapacitet në llogartije të qëndrueshme në një cloud. Ajo eshte projektuar për të bërë
web-shkallëzimin e teknologjisë më të lehtë për zhvilluesit (Amazon/EC2, 2012). Për të
zgjidhur problemin e kontrollit të qasjes Amazon ka krijuar një mjet të quajtur Amazon
Identity Access Management. Duke përdorur kete mjet per përdoruesit e shumtë mund të
krijohet një llogari e vetme në Amazon dhe secilit përdorues mund t'i jepet leje e veçantë në
llogarinë kryesore. Si rezultat, një perdoruesi mund t'i jepet leje për të filluar proceset në
EC2, por nuk mund ta zgjidhe ate [19].
Në një mjedis tradicional, enkriptimi mund të përdoret kur kalojnë të dhënat nga një pikë në
një tjetër. Ky enkriptim është zbatuar në përgjithësi përmes Internet Protocol Security
(IPSec). Ky është një lloj tradicional i enkriptimit që përdor standarde të krijuara nga Internet
Engineering Task force (IETF) dhe kjo është e bazuar në arkitekturën e rrjetit. Teknologjia
cloud përdorur gjithmonë masat e ndryshme të sigurisë për të mbrojtur të dhënat, aplikimet
dhe lidhjet në kompani. Enkriptimi tashmë është duke u përdorur në një cloud, por është i
kushtueshëm dhe me burime intensive; për shembull, në Amazon Web Serviset mund të
përdorni një VPN privat nga brendia sistemit në burimet cloud e pa hapur sistemin në pjesën
e jashtme. Përveç kësaj, përmirësimi i teknikave të enkriptimit në cloud janë gjithashtu duke
u hulumtuar. Në Trend Micro është duke u punuar për një skemë të enkriptimit për
teknologjinë cloud publike në mënyrë që të aplikojnë agjentë të enkriptimit për çdo shembull
të teknologjisë virtuale. Si rezultat, çdo makinë virtuale do të kenë menaxherin e vet rezident
për të siguruar që burimet e sigurisë së enkriptimit janë aplikuar siç duhet.
Një tjetër çështje kryesore është siguria fizike. Në një mjedis tradicional, kjo eshtë menaxhuar
nga politika dhe është e kontrolluar nga menaxhimi lokal. Kjo është arritur vetëm duke lejuar
qasjen në pajisjet e rrjetit për ata që kanë një kërkesë për këtë qasje. Në një mjedis cloud,
qasja është e kufizuar nga personeli i autorizuar, por personeli nuk është i njohur për klientët.
Prandaj, është e rëndësishme për të shqyrtuar sigurinë e qendrave të të dhënave në një ofrues
cloud. Duke parë politikën e sigurisë së e ofruesi të cloud është një vend i mirë për të filluar
shfrytëzimin e kësaj teknologjie. Si duhet të ketë një dokument që tregon që ka qasje, çfarë
masash do të marrë në qoftë se ka shkelje në siguri. Në qoftë se dokumenti i tillë ekziston,
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ajo duhet te rishikohet me kujdes; përndryshe, ajo duhet të konsiderohet si një shenje
lajmëruese. Një element tjetër që mund të kontribuojë në sigurinë fizike është siguria e server
qendrës së të dhënave. Duhet të ketë një siguri të plotë serveri që mbron nga viedhja e të
dhënave, ndërprerje të biznesit, dhe shkelje të pajtueshmërisë. Disa shitës të tillë si Tend
Micro ofrojnë mjete që mund të maksimizojnë sigurinë fizike në cloud. Këto mjete përfshijnë
sigurinë e thellë duke përdorur një platforme te vetme për serverat që mbron serverat me zë
të lartë fizike dhe virtual.
Mbulimi i të dhënave në një mjedis tradicional për kompani është i kushtueshëm për të
ruajtur. Ai është i kushtueshëm për shkak të faktit se kompania duhet të aplikoj serverë e
shumtë në mënyrë që të sigurohet se për të gjitha të dhënat të krijohet një kopje rezervë dhe
mos të ketë rrezik për t'u humbur. Mbulimi i të dhënave është një nga përfitimet e madhe në
teknologjinë cloud. Kur çdo gjë tjetër shkon keq, zgjidhjet e sigurisë në teknologjinë cloud
mund të ndihmojnë në mbrojtjen e të dhëna për kompanitë. Ruajtja e të dhënave të kompanisë
në një vend është e rrezikshme dhe mund të ndikojnë në mbijetesën e kompanisë në rast të
fatkeqësive natyrore . Sistemi më i mirë backup është ai që përdor një vend të largët e cila do
të ndihmojë një kompani të ngrihet shpejt në raste ekstreme. Duhet të theksohet se në rast
fatkeqësie të sigurohemi se të gjitha të dhënat nuk do të humben. Ajo gjithashtu duhet të
përfshijë shërbimet kur goditen në rast fatkeqësie. Shumë përdorues i qasen të dhënave
përmes aplikacioneve dhe shërbimeve të tjera. Mbrojtja vetëm e të dhënave dhe jo edhe
aplikacioneve që i bëjnë ato të dobishme për të tjerët nuk kanë vlerë shumë. Në fund
përdoruesit do të jenë të shqetësuar për sa kohë të jenë jashtë sistemit. Mbulimi i fatkeqësive
duhet të jetë minimizuar, dhe ky është vendi ku teknologjia cloud ofron zgjidhjen më të mirë.
Në pikëpamje të krahasimit të teknologjive tradicionale me atë cloud, në literaturë janë bërë
hulumtime nga aspektet e ndryshme ( [1], [2], [20],[19]).
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5.5.1 Statistikat

Për shkak të popullaritetit të teknologjisë cloud ka pasur shumë sondazhe në lidhje
informacionin e tregut dhe tendencat. Nga ana tjetër, numri i statistikave për sigurinë e
teknologjisë cloud duket i kufizuar. Sipas një studimi të kryer nga me heret, teknologjia cloud
është parashikuar të jetë me vlerë 160 miliardë dollarë deri në vitin 2013. Shumë biznese do
të ndjejnë nevojën për të hyrë në tregun e teknologjisë cloud dhe si rezultat i tregut do të rritet
me shpejtësi në vitet e ardhshme.
Siguria është një shqetësim kryesor për shumë biznese të cilët shfrytezojne teknologjinë
cloud. Kompanitë të cilat ruajnë të dhënat financiare ose mjekësore jane tepër të kujdesshëm
për vendosjen e të dhënave të tyre të ndjeshme në cloud. Kohët e fundit, LinkedIn ka kryer
një studim duke përdorur 7052 të anketuar dhe 54 % e tyre kanë treguar se siguria është
shqetësimi kryesor i tyre për të lëvizur kah cloud. Për fat të mirë, gjërat po shkojnë më mirë.
Ofruesit Cloud janë në dijeni të shqetësimeve të sigurisë dhe ata janë duke u përpjekur për të
rënë në përputhje me rregulloret e ndryshme të sigurisë të tilla si HIPAA. Kjo do t'i ndihmojë
kompanitë e mesme që të ndjehen më rehatshëm me përdorimin e cloud për nevojat e tyre
kompjuterike. Në fakt sipas një studimi nga Mimecast, 57% e të anketuarve besonin se
teknologjia cloud ka rritur sigurinë e tyre në krahasim me metodat tradicionale. Pavarësisht
shqetësimeve të sigurisë, numri i përdoruesve të cloud ka qenë në rritje. Kjo do të lejojë
kompanitë e mëdha të jenë më komode dhe të gatshme për t'u bashkuar me cloud. Nëse
kompanitë e mëdha fillojnë të bashkohen me cloud, kompanitë e vogla dhe të mesme do të
jenë më të gatshëm të bashkohen për shkak të natyrës së tregut, ku organizatat e vogla shkojnë
kahë organizatat e mëdha.
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5.5.2 Siguria në teknologjinë tradicionale

Siguria në një mjedis tradicional është arritur nga përdorimi i firewall-ëve, protokolleve të
internetit, politikat për kontrollin e qasjes, mbrojtjen nga virusët dhe auditimi, të gjitha këto
gjëra kontrollohen nga administratorët lokal. Protokollet e rrjetit percaktojnë se si te dhënat
dërgohen në rrjet, në dhe nga interneti. Ka disa, të tilla si HTTP, TCP / IT), SMTP dhe
Intemet Protokollit Sigurisë (IPSec). Transport Layer Security (TLS) dhe paraardhësi i tij,
Sockets Secure Layer (SSL), janë giithashtu protokolle që ofrojnë komunikim të sigurt në
internet. Këto protokolle veprojnë mbi shtresën e transportit. Internet Explorer dhe Netscape
Navigator, dyjat mbështeten në SSL.
Konfidencialiteti, integriteti dhe disponueshmëria (CIA), krijojnë një treshe që është një
model i sigurisë. Ky model shërben zakonisht si standard i cili është i bazuar në siguri.
Treshja CIA është një model i sigurisë që shërben për të ndihmuar në zhvillimin e politikave
të sigurisë dhe mund të përdoret për të identifikuar problemet në siguri për kompanitë.
Qëllimi i sigurimit të një sistemi është per tu mbrojtur duke siguruar konfidencialitetin e të
dhënave, integritetin dhe disponueshmërinë e dyjave të dhënave dhe sistemit. Privatësia dhe
konfidencialiteti janë të lidhura ngushtë dhe janë të referencuara në kuptimin që e dhëna e
transferuar shihet vetëm nga grupi i synuar dhe kjo mund të realizohet duke përdorur
enkriptimin. Integriteti i referohet për të qenë në gjendje të themi me besim se të dhënat nuk
ndalen dhe nuk ngatërrohen gjatë transmetimit dhe moskundërshtimi I referohet aftësisë per
të siguruar që një përdorues mund të jetë i sigurt për origjinën e të dhënave dhe dërguesi nuk
mund të mohoj. Kjo është arritur nga përdorimi i nënshkrimeve digjitale (Organizata
Ndërkombëtare per Standardizim (ISO)).
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5.5.3 Siguria në teknologiinë cloud

Siguria në cloud përfshin disa aspekte, si sigurinë e serverit, sigurine e klientit, sigurinë e
fialëkalimit dhe enkriptimin. Qasja e kontrollit eshtë një nga rreziqet më të mëdha të sigurisë
në teknologjinë cloud. Qasja e kontrollit mund të bëhet nje çështje kur një organizatë përdor
cloud pasi që burimet janë në një kompjuter në distancë e cila është në pronësi dhe e
kontrolluar nga një organizatë tjetër. Duhet të bëhet e qartë se kush do të jetë përgjegjës për
lëshimin e burimeve nga ofruesi cloud. Për fat të mire disa ofrues të tillë si Amazon kanë
dalë me një zgjidhje të mirë. Siguria në cloud menaxhohet përmes politikave dhe nivelit të
shërbimit të marrëveshjeve (SLA). Një SLA është një marrëveshje që shërben si bazë e pritjes
për shërbim mes konsumatorit dhe ofruesit. Këto marrëveshje bëhen për të mbrojtur të dy
palët. Marrëveshja thotë se çfarë shërbime do të ofrohen, si do të sigurohen, dhe se çfarë
ndodh në qoftë se prishtmëritë nuk përmbushen.
Teknologiia cloud është duke u përdorur si një mënyrë për të shpërndarë të dhënat përgjatë
shumë serverave që janë të kontrolluar dhe mirëmbahen nga ofruesit e tjerë. Të dhënat në
çdo kohë transmetohen në një host të largët për ruajtje, ka rreziqe të përfshira të sigurisë.
Këto rreziqe përfshijnë kapjen e të dhënave gjatë transmetimit dhe rreziqe të tjera, ndërsa të
dhënat kalojnë në duart e kompanive të panjohura. Ky eshtë një besim i përbashkët në mesin
e shumë profesionistëve të teknologjisë së infomacionit që teknologiia cloud ekspozon të
dhënat për rreziqet shumë më të larta se të sigurisë tradicionale në Internet, megjithatë, kjo
mund të mos jetë rastësi. Për shkak të rreziqeve të cloud, shumë ofrues të sigurisë e
konsiderojnë prioritet të tyre më të lartë. Politikat e sigurisë në cloud duhet të jenë specifike
dhe të detajuar për të dy ofruesit dhe klientit, në mënyrë që të mbrohen te giithë. Një shembull
eshtë politika e caktimit të punonjësve te veçantë për të monitoruar ecurinë e rrjetit 24/7 në
mënyrë që ata të mund te marrin masat e duhura nëse një ndërhyrje ndodh. Shumica e
ofruesve paraqesin disa Iloje të të dhënave te enkriptuara posa te dhënat hyjnë në serverat e
tyre. Gjithashtu, në teknologjinë tradicionale ndarja e hostit bëhet në një server të vetëm me
shumë përdorues të tjerë. Çdo çështje të sigurisë me ndarje të perbashkët të hostit do të
ndikonte në biznesin e kompanive. Për shembull, problemet e ndarjes në host mund të
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largojnë faqen tuaj te internetit nga përdorimi për periudha të giata. Prandaj, ndarja e
hostingut tradicional do të përballet me probleme të tilla si mungesa e mbështetjes, mungesa
e kontrollit, dhe rreziku i performances së dobët. Një cloud privat paraqet një sërë përparësish
në krahasim me teknologjine tradicionale per kompani të mëdha. Për këto organizata duhet
besueshmëri e larte në performance. Përveç kësaj, çdo aplikacion i te dhënave është kopjuar
në grup që e ben te sigurt se përformanca do të jetë maksimale. Nëse një nga serverat bie,
serverat e tjerë vazhdojnë të punojnë dhe si rezultat, nuk do te ketë ndërprerje në sherbim.
Prandaj, ndryshe nga hosting tradicional, nuk ka pike të vetme dështimit, dhe ka rrezik te
jashtem ne sigurine e te dhenave. Disavantazhi kryesor I cloud privat eshte kostoja.
Teknologjia cloud privat është e shtrenjtë dhe do kërkojë aftësi në administrimin e sistemit.
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6. ANALIZAT DHE REZULTATET

Në këtë kapitull përmes një analize është bërë krahasimi i teknologjisë tradiacionale dhe
teknologjisë cloud nga aspekti i sigurisë, dhe kapitull nxirren disa rezultate që mendoj se do
të ndihmojnë të kemi më të qartë se nga do të orientohen kompanitë e mesme sa i përket
shftytëzimit të teknologjisë në arritjen e objektivave të saja. Në këtë kapitull i është dhënë
përgjigjie edhe pyetjeve të parashtruara në kapitullin 3, tek deklarimi i problemit.
Nga analizat punimit shkencor me referencë [19], nxirren disa statika sa i përket Ilojeve të
kompanive që kanë lëvizur në drejtimin e teknologjisë cloud, e që rrjedh pyetja se cilat Iloje
të kompanive janë duke lëvizur në drejtim të teknologjisë cloud? Sipas një studimi nga ana
e grupit Aberdeen (është një shërbimi hulumtues i bazuar në fakte, i themeluar në vitin 1988)
kompanitë e mesme me të ardhura vjetore nga 50 milion dollar deri në 1 miliard dollarë janë
grupi më i madh që i është adaptuar teknologiisë cloud. Këto kompani përfaqësojnë 48% të
përdoruesve të teknologjisë cloud. Grupi më i vogël në cloud është për kompanitë e medha
me mbi 1 miliard dollarë të ardhura vjetore.
Në analizat e punimit shkencor me reference [20], mund të theksohet se teknologiia cloud
ofron një përfitim të madh të organizatave dhe është pretendim qe çdo organizatë ose individ
i cili në mënyrë rutinore ndërvepron me zgjidhjet e teknologjisë cloud do të duhet te mësojnë
se si të punojnë me cloud.
Nga analizat e punimit shkencor me referencë [13], theksojmë se per të gjithe ata të cilët kanë
ide, per të cilat mendojnë se mund te sjellin sukses mund te themelojnë kompani që t'i qasen
tregut ndërkombëtar. Në këtë rast teknologjia në cloud lehtëson depertimin duke ofruar
shërbime të cilat jane shumë më të lira nga ato të investimit personal. Kështu, kjo teknologji
ka ulur ne minimum barrierat e hyrjes në treg dhe daljes nga tregu.
Nga analizat e punimit shkenceor me reference [21], mund të theksohet se atributet kryesore
të teknologjisë cloud janë të paguajne për përdorimin, vetsigurimin elastik permes
programeve, shërbimet e thjeshta te shkallëzuara, burimet e virtualizuara fizike. Modelet, të
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tilla si teknologjia cloud bazohen në teknologjitë virtuale që ju mundëson përdoruesëve të
qasen në burimet ruajtjes dhe ngarkojnë sipas qasjes së burimeve Platformat e teknologjisë
janë të bazuara në modelin e shërbimeve që rrit besueshmërinë, shkallëzimin, performancen
dhe nevojën bazuar në konfigurim dhe të giitha keto aftësi janë të dhënë me kosto relativisht
të ulët në krahasim me teknologjinë tradicionale. Përfitimet e parashikuara sipas teknologjisë
cloud rangohen nga kursimet e kostos sipas shpejtësisë dhe fleksibilitetit në zgjerimin e
performances.
Nga analizat e punimit shkencor me reference [13], konkludojmë se bizneset që shfrytëzojnë
teknologji, teknologiia cloud mund të ofrojnë mbrojtje më të mirë të të dhënave personale në
krahasim me të sigurisë dhe privatësisë praktikave aktuale. Ofruesit e mëdhenj te cloud mund
të jenë në giendje të perdorin teknologjitë më të mira të sigurisë se sa individët ose kompanitë
e vogla, dhe kanë backup dhe rikthim të shpejtë në rast fatkeqësie. Ofruesit e cloud gjithashtu
mund të jenë të motivuar për te ndërtuar mbrojtjen e intimitetit në teknologji të re, dhe për të
mbështetur shtigje më të mira te auditimit. Disa rezultate janë paraqitur përmes tabelës si më
poshtë, ku krahasohet teknologjia tradicionale me teknologjinë cloud sa i përket aspektit të
menaxhimit.
Tabela 1 : Krahasimi i IT-së tradicionale me teknologjinë cloud Për kompani të mesme nga
aspekti i menaxhimit [17]
IT Tradicionale

Teknologiia Cloud

Hardware është vendosur në ambientet e Hardware dhe/ose software është drejtuar
organizates dhe/ose menaxhohet nga hosti.

nga jashtë godines (publike ose hibride) ose
nga godina si nje shërbim cloud private.

Hardware dhe software është parashikuar Shërbimet jane parashikuar dhe perdoren në
për kërkesen që vie nga shftytëzuesit e bazë te kërkesës aktuale, duke siguruar ketë
mundshëm.

elasticitet si një sherbim te menaxhuar.
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Monitorimi i Menaxhimit te Shërbimit te Shërbimet jane fokusuar ne mënyrë tipike
gjeneruar eshte përdorur per parashikimet e në kërkesën afatshkurtër Për të fituar nga
përdorimit të kërkesës dhe të performances kursimet në sigurimin dhe zotërim të
aktuale SLA.
Kompensimet

aseteve.
janë

përdorur

për

rregulluar përdorimin dhe pagesat.

te Shkallëzimi i statistikave automatike është
përdorur për te optimizuar pasuritë e
përbashkëta virtuale.

Provizionet e ulëta dhe të larta të kapacitetit Rreziku është transferuar nga blerësi tek
mund të rezultojë nga ndryshimet e shitësi/ofruesi i shërbimit cloud.
paparashikuara të kërkesës.
Biznesi investon në pronësinë e aseteve që Shitësit dhe ofruesit e cloud kërkojnë të
mund te përmirësohet dhe zgjerohet per- rriten ekonomitë e amortizuara të shkallës
mes zhvillimit dhe programeve të IT-së.

nëpërmjet rritjes së numrit të përdoruesve te
burimeve te përbashkëta.

Ndryshimet në IT përfshijë migrimin dhe Infrastruktura e IT dhe operacioni është
joinvestimet e investimet e çështjeve dhe maskuar nga përdoruesit e sherbimit. Cloud
programe.

është më shumë se vetëm SaaS.

Disa rezultate janë paraqitur përmes tabelës si më poshtë, ku krahasohet teknologjia
tradicionale me teknologjinë cloud sa i perket sigurisë.
Tabela 2 : Krahasimi i teknologjisë tradicionale me teknologjinë cloud sa i përket sigurisë
Rreziku i sigurisë

Teknologjia

Teknologjia cloud

Tradicionale
Menaxhuar nga niveli lokal

Po

Jo
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Infrastruktura në vend

Po

Jo

Enkriptimi

Po

I kufizuar

Bazuar në modelin e sigurisë CIA

Po

Po

Përdorimi i nënshkrimit digiital

Po

Po

Përdorimi i antivirusëve dhe anti-malware

Po

Po

Përdorimi i firewall

Po

Po

Auditimi

Po

Po

Kostoja e mblulimit të të dhënave

E lartë

E ulët

Koha e kthimit te shërbimit

Mbi mesatare

Nën mesatare

Rreziku nga koha joproduktive

Mesatare

E ulët

Në bazë të analizës se bërë kemi arritur në vazhdim t'i përgjigjemi tri pyetje të parashtruara
nga shtrimi i problemit.
1) Dallimi kryesor ndërmjet teknologjsë cloud dhe informatikës tradicionale për kompani të
mesme është mënyra se si ato janë të menaxhuara. Në një mjedis cloud, infrastruktura është
krijuar dhe mirëmbahet nga një palë e tretë, që do të thotë se një kompani e mesme mban të
dhënat, ekzekuton programet dhe sherbimet në serverat që nuk janë në pronësi dhe nuk
mirembahen nga punonjësit e tyre. Në një rrjet të ndërmarrjes, ajo menaxhohet nga punonjësit
e kompanisë dhe ka zakonisht një departament te teknologjisë së informacionit te përbërë
nga administratorët e sistemit, teknikët dhe specialistë te rrjetit. Ky dallim është një nga
shqetësimet kryesore në cloud sot.
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2) Ka disa ngjashmëri në përdorimin e teknologjise tradicionale dhe te teknologjisë cloud për
kompani te mesme. Një prej te cilave eshtë të dyja menaxhohen nga politikat që jane krijuar
për të mbrojtur mjedisin kompjuterik. Ato janë të dyja te bazuara në modelin e sigurise treshe
te CIA-s në mënyrë që të sigurohet që konfidencialiteti dhe integriteti te mirëmbahen duke
siguruar se të dhenat dhe shërbimet janë në dispozicion kur është e nevojshme. Mjediset
tradicionale te internetit dhe teknologiisë cloud të mbështetet në politikat per autentifikim
dhe mos-kundërshtimit, vertetimi duke qenë një mënyrë per të provuar identitetin dhe
validitetin e qasjes së tyre në një sistem. Kjo mund të realizohet duke përdorur
emrin/fjalëkalimin. Të dy mjediset informatike përdorin firewall për të kontrolluar atë që
është e lejuar në rrjet dhe të dy teknologiitë përdorin softuer për të parandaluar viruset dhe
malware nga infektimi sistemin.
3) Ka disa dallime dhe ato përfshijnë kopjen rezervë të të dhënave dhe pikën e dështimit,
nga pikëpamja e sigurisë. Mbulimi i të dhënave në një mjedis tradicional është e varur në të
dyja hot web, warm site apo cold site dhe është i kushtueshëm për të ruajtur. Është i
kushtueshëm për shkak të faktit se kompania duhet të veprojnë me serverat e shumtë në
mënyrë që të sigurohet se të gjitha të dhënat janë të mbështetura dhe jo të rrezikuara për t'u
humbur. Mbulimi i dhënave është një nga përfitimet e mëdha të teknologjisë cloud. Kur çdo
gië tjetër shkon gabim, zgiidhjet e sigurisë së teknologjisë cloud mund të ndihmojë në
mbrojtjen e te dhënave. Mbajtja e të dhënave te kompanisë në një vend është e rrezikshme
dhe mund të ndikojnë në mbijetesën e kompanisë në rast të fatkeqësive natyrore. Sistemi më
i mire backup është ai që përdor një vend të largët e cila do të ndihmojë një kompani të ngjitet
shpejt në raste ekstreme. Ne duhet të theksojmë se ngritja pas fatkeqësisë duhet të jetë e gjitha
në kthimin e të dhënave. Ajo gjithashtu duhet të përfshijë ngritjen e shërbimeve kur goditet
nga fatkeqësia. Mbrojtja vetëm e të dhënave dhe jo e aplikacioneve që i bëjnë ato të dobishme
per të tjerët nuk kanë vlerë shumë. Përdoruesit fundor do të jenë te shqetësuar per sa kohë
sistemi është jashtë përdorimit. Ngritja nga fatkeqësia duhet te jetë e tëra ajo per të
minimizuar joproduktivitetin.
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7. KONKLUZION

Gjatë këtij punimi, serverat dhe siguria e serverave është një nga aspektet kur krahasojmë
teknologjinë tradicionale me teknologjinë cloud. Ky punim u bazua në serverat, por edhe në
politikat administrative të tilla si SLAS dhe kontrollit të qasjes. Që të dy format e përdorimit
kanë rreziqe dhe të dyjat kanë siguri në vend për të zvogëluar këto rreziqe. Më pas duke
analizuar këto dy teknologji, nuk ka asnjë provë se teknologjia cloud është më e rrezikuar
nga aspekti i sigurisë se sa nga përdorimi i teknologjisë tradicionale.
Ka disa drejtime që puna e ardhshme do të mund të marrë. Ndërsa duke u analizuar siguria e
kostoja doli si një teme që përsëritet. Ajo mund të jetë shumë interesante për të bërë një
analizë të kostos dhe të shohim në ate moment ajo bëhet me kosto të mundshme për te lëvizur
nga një mjedis tradicional Për në cloud. Një drejtim tjetër kërkues që mund të shkohet do të
ishte për të ngushtuar fushën më tej dhe të përqëndrohen në zbutjen e rrezikut më të madh që
teknologjia cloud ka dhe që është çështja që ka të bëjë me enkriptimin. Teknologjia cloud
mban premtimin e konsiderueshëm se si një teknologji transformuese që mund të ndryshojë
shumë natyrën e informatikes. Duke vlerësuar meritat perkatëse të saj kërkon një kuptim të
qartë të koncepteve kryesore dhe themelore të saj ekonomike. Teknologjia cloud gjithashtu
kerkon rrjete, qendra të të dhënave, dhe routera që janë të pranishëm kudo, te besueshme,
efikase dhe të sigurt. Ajo giithashtu kerkon mbështetjen operacionale për kontrollimin dhe
verifikimin e rrugëve që trafiku i veçantë merr si edhe per vendosjen dhe pergiegjësi në
qmimet. Për të kenaq këto kerkesa te reja do te kerkohen ndryshime të mëdha te arkitekturës,
si në aspektin e qasjes në rrjeta dhe në drejtim te lidhjes me qendrën e te dhënave.
Vetëm koha do te tregoje nëse cloud rezulton te jetë teknologji transformuese qe shumë
parashikojne, e bashke me te edhe kompanitë e mesme te arrijnë objektivat e tyre. Në
ndërkohë, të dyja si inxhinieria dhe komuniteti politikebëres duhet te ndërmarrin hapa per te
siguruar që pjesëmarrësit e industrisë kanë mjete dhe gjerësi per të eksploruar potencialin e
plotë të teknologjisë cloud. Të gjendet një opsion me çmime të mira dhe të përballueshme,
por edhe me një reputacion të besueshëm. Infrastruktura ekzistuese ofron keto shërbime
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pothuajse kudo dhe kurdo. Përdorimi i këtyre shërbimeve është ngarkuar, sipas politikave të
ndryshme, të përdoruesive te fundem. Ideja e njëjtë e shërbimeve është aplikuar për
informatikë dhe një zhvendosje në përputhje drejt kësaj qasjeje është pare me përhapjen e
teknologjisë cloud. Teknologjia cloud premton të shpërndaj kërkesën e burimeve IT në bazë
te pagesës për përdorim nga rritja dinamike apo pakësimi i burimeve virtualizuese dhe
sigurimin e tyre si një shërbim për përdoruesit e internetit.
Për të drejtuar një kompani nevojitet një komunikim i mirë me punonjësit dhe në këtë botë
të largët të teknologjive të telekomunikimit, duke përfshirë teknologjitë dhe bashköpuntorët
që ofrojnë një zgjidhje për të giitha nevojat e komunikimit. Teknologjia cloud është diqka e
cila ka krijuar një lëvizje në botën teknologjike dhe industriale tani. Metodat e komunikimit
si video dhe zë chat konferenca, shërbimet mbështetëse ndaj klientit, sherbimet e IT-SC, janë
disa nga shërbimet te cilat janë në mesin e teknologjive te bashkëpunimit të përdorura nga
shumë kompani te mesme, por ka një nevojë te veqantë në mbështetje teknike për te ngritur
këto shërbime. Teknologiia cloud është një rruge me kosto mjaft të ulët për të patur një
performance shumë të mirë. Në vend të ekzekutohen lokalisht programet aplikative, ato
vendosen në brendësi të nje "cloud". Teknologjia cloud u ofron kompanive të mesme një
model shumë më fleksibil dhe i pershtatshëm sesa webfaqet e informatikes tradicionale.
Investimi në cloud e ardhshme per kompani te mesme duhet ndërtuar mbi anet e forta si:
telekomi, aplikacionet mobile softwarike dhe shërbimet. Është nje mundesi te shmanget
konkurenca e fokusuar në paradigmen e ardhshme te teknologjive të cloud. Ajo është
giithashtu një mundësi per t'iu përgjigjur kerkesave të reja qe priten te transformoj cloud siç
e njohim ne sot, duke perfshirë: heterogjenitetin e burimeve dhe mjeteve: Definimi i softuerit
te qendrës së te dhënave, veglat e internetit (senzoret e rrjetit dhe të dhënat e mëdha); sigurisë;
kërkesat ne rritje per cilësi me te mire në eksperiencën e perdorusit.
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